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Révisions 
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concerné un rapport spécial sur toute question liée à son mandat. Conformément au paragraphe 21(5) 
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Comité de lui présenter un rapport révisé du rapport annuel ou spécial qui ne contient pas de 

renseignements dont la communication porterait atteinte à la sécurité ou à la défense nationales ou aux 
relations internationales, ou qui sont protégés par le secret professionnel de l'avocat, selon le premier 
ministre. 

Le présent document constitue une version révisée du Rapport spécial fourni au premier ministre le 

30 aout 2019. Les révisions ont été apportées de façon à retirer l'information dont la communication, 
selon le premier ministre, porterait atteinte à la sécurité ou à la défense nationales ou aux relations 
internationales, ou qui est protégée par le secret professionnel de l'avocat. Lorsque la suppression 
n'affecte pas la lisibilité du texte, le Comité a signalé la suppression par trois astérisques(***) dans le 
texte du présent document. À l'inverse, le Comité a révisé le document pour résumer l'information 

retirée. Ces passages sont signalés par trois astérisques au début et à la fin du résumé et sont placés 
entre crochets (voir l'exemple ci-dessous). 

EXEMPLE:[*** Les passages révisés sont signalés par trois astérisques en début et en fin de phrase, et le 
résumé est placé entre crochets.***] 

Le Rapport spécial inclut la lettre du 30 août 2019 du président du Comité au ministre de la Défense 
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Au nom du Comité des parlementaires sur la sécurité nationale et le 

renseignement, j'ai le plaisir de vous présenter notre rapport spécial sur la 

collecte, l'utilisation, la conservation et la diffusion de renseignements sur les 

citoyens canadiens par le ministère de la Défense nationale et les Forces armées 

canadiennes lors de la conduite d'activités de renseignement de défense. Ce 
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Conformément au paragraphe 21(5) de la Loi sur le Comité des parlementaires 

sur la sécurité nationale et le renseignement, le rapport a été révisé pour en 

exclure des renseignements dont la communication porterait atteinte à la 

sécurité ou à la défense nationales ou aux relations internationales ou des 

renseignements protégés par le secret professionnel de l'avocat. 

Je vous prie d'agréer, Monsieur le Premier ministre, l'expression de ma très 

haute considération. 
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de vous présenter le Rapport spécial du Comité sur la collecte, l'utilisation, la 
conservation et la diffusion de renseignements sur les Canadiens dans le 
contexte des activités de renseignement du ministère de la Défense nationale et 
des Forces armées canadiennes. Le Rapport spécial comprend quatre 
conclusions et trois recommandations. Une copie du Rapport spécial a aussi été 
présentée au très honorable Justin Trudeau, C.P., député, le Premier ministre du 
Canada. 

Il convient de noter que, comme le stipule le paragraphe 31(1) de la loi sur le 
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Introduction 

1. En 2018, le Comité des parlementaires sur la sécurité nationale et le renseignement (le Comité) a 
procédé à un examen des activités du renseignement de défense du ministère de la Défense nationale 
et des Forces armées canadiennes (MDN/FAC). Cet examen avait pour objectif, tout d'abord, 
d'augmenter la sensibilisation et les connaissances des Canadiens et des parlementaires à l'égard du 
mandat et des activités du MDN et des FAC en matière de renseignement de défense. Cet examen a 
porté sur le cadre juridique et la structure organisationnelle générale du programme de renseignement 
de défense du MDN et des FAC1. Dans la dernière partie de cet examen, le MDN/FAC a fourni au Comité 
la directive fonctionnelle du Chef du renseignement de la défense à l'égard de la collecte de 
renseignements sur les citoyens canadiens (titre officiel en anglais Chief of Oefence Intelligence 
Functional Directive: Guidance on the Collection of Canadian Citizen Information) ci-après désigné par 
directive fonctionnelle CANCIT. Le Comité a déterminé qu'il n'avait pas suffisamment de temps pour 
analyser cette nouvelle directive et l'intégrer à son Rapport annuel 2018, mais qu'elle soulevait 
d'importantes questions qui méritaient une attention supplémentaire. 

2. Le Comité a invoqué trois raisons justifiant cet examen. Premièrement, le Comité voulait 
réconcilier la contradiction apparente entre les déclarations faites par le MDN/FAC en 2018 et le but de 
la directive fonctionnelle CANCIT. En effet, le MDN/FAC avait déclaré dans des présentations devant le 
Comité qu'il ne cible pas les Canadiens dans ses activités du renseignement de défense2

• Ces 
déclarations semblent contredire le titre et la substance de la directive fonctionnelle CANCIT. En bref, à 
première vue, la directive fonctionnelle CANCIT semble autoriser le MDN/FAC à viser les Canadiens dans 
le cadre de ses activités du renseignement de défense. 

3. Deuxièmement, le Comité voulait comprendre le cadre juridique qui gouverne la collecte, 
l'utilisation, la conservation et la communication d'information sur des Canadiens par le MDN/FAC. Tel 
que mentionné dans le Rapport annuel 2018 du Comité, les autorisations pour utiliser ce que le 
MDN/FAC décrit comme le spectre complet des activités du renseignement de défense découlent de la 
Loi sur la défense nationale (assistance à une organisation gouvernementale) ou à l'exercice de la 
prérogative de la Couronne. Les activités menées en vertu de la prérogative de la Couronne ne sont pas 
autorisées par une loi du Parlement. En comparaison, tous les autres organismes du renseignement 
canadiens fonctionnent en vertu d'un régime juridique précis, qui est adapté à leur mandat, 
particulièrement lorsqu'il est question de renseignements sur les Canadiens3

• Le Comité voulait revisiter 
son évaluation précédente des autorisations du MDN/FAC afin de déterminer si des modifications 

1 Comité des parlementaires sur la sécurité nationale et le renseignement (CPSNR), Rapport annuel 2018. 
2 Ministère de la Défense nationale et Forces armées canadiennes (MDN/FAC), déclarations au Secrétariat du CPSNR, 

1"' novembre 2018; MDN/FAC, observations au Comité, 4 décembre 2018. 
3 Voir par exemple les articles 12 et 21 de la Loi sur le Service canadien du renseignement de sécurité, et partie V.1 de la Loi sur 
la défense nationale (Centre de la sécurité des télécommunications). Au moment de la présentation du rapport, la partie V.1 de 

la Loi sur la défense nationale avait été abrogée et remplacée par la Loi sur le Centre de la sécurité des télécommunications, qui 

est entrée en vigueur le 1°' août 2019. Pour plus de clarté, le présent rapport renvoie à la structure de pouvoir prévue à la 

partie V.1 de la Loi sur la défense nationale, qui était en vigueur pendant la période faisant l'objet de l'examen. 
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étaient nécessaires aux conclusions et aux recommandations qui figurent au Chapitre 4 du Rapport 
annuel 2018 du Comité. 

4. Finalement, le Comité voulait évaluer si les cadres juridiques et stratégiques sur lesquels 
reposent la collecte, l'utilisation, la conservation et la diffusion de renseignements sur les Canadiens par 
le MDN/FAC soulèvent des risques juridiques ou opérationnels particuliers. 

S. Le cadre de référence de l'examen énonçait quatre objectifs précis: 

• Décrire l'autorité et le cadre stratégique du MDN/FAC pour la collecte, l'utilisation, la 
conservation et la diffusion de renseignements sur les Canadiens; 

• Décrire les circonstances dans lesquelles la collecte, l'utilisation, la conservation et la diffusion 
de renseignements sur les Canadiens sont autorisées, et dans quels buts, comparativement aux 
circonstances où ces activités sont interdites; 

• Décrire de quelle manière le MDN/FAC fait le suivi de la collecte, de l'utilisation, de la 
conservation et de la diffusion des renseignements sur les citoyens canadiens et consigne cette 
information; 

• Évaluer les cadres juridique, stratégique et administratif grâce auxquels la collecte, l'utilisation, 
la conservation et la diffusion de renseignements sur les Canadiens sont permises ou interdites. 

6. Le 6 décembre 2018, le Comité a informé le ministre de la Défense nationale de sa décision de 
préparer un Rapport spécial, en vertu du paragraphe 21(2) de la Loi sur le Comité des parlementaires sur 
la sécurité nationale et le renseignement (Loi sur le CPSNR), sur la collecte, l'utilisation, la conservation 
et la diffusion de renseignements sur les Canadiens dans le contexte des activités du renseignement de 
défense du MDN/FAC. Le même jour, le Comité a fourni au ministre de la Défense nationale le cadre de 
référence du Rapport spécial. 

7. Entre le 6 décembre 2018 et le 23 août 2019, le Comité a examiné les documents qui avaient été 
reçus du MDN/FAC (classifiés et non classifiés) dans le cadre de l'examen de 2018, ainsi que plus de 
950 pages de nouveaux documents destinés au présent rapport, qui comprenaient des avis juridiques, 
des lettres ministérielles, des directives ministérielles, des directives et des ordonnances fonctionnelles 
et opérationnelles, des notes d'information, des présentations et des autorisations opérationnelles. Le 
Comité a ajouté à ces documents des résultats de recherches universitaires et juridiques. Des 
représentants du MDN/FAC ont témoigné devant le Comité à une occasion, ont rencontré le personnel 
du Secrétariat à sept reprises, et ont fourni des réponses écrites aux questions du Comité. Le Comité a 
tenu une audience avec les représentants du MDN/FAC. Le Comité a aussi reçu de l'information de la 
part d'autres ministères et organismes fédéraux, tels que le Centre de la sécurité des 
télécommunications (CST), concernant ses politiques visant à protéger les renseignements personnels 
des Canadiens; le ministère de la Justice, concernant*** et le Service canadien du renseignement de la 
sécurité (SCRS) concernant*** Le Comité a aussi demandé l'avis du Bureau du commissaire à la 
protection de la vie privée sur une des recommandations du Comité. 
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8. Le présent rapport comporte quatre sections. La première section présente une description du 
contexte dans lequel le MDN/FAC entre en contact avec de l'information sur des Canadiens dans la 
conduite de ses opérations. La deuxième section sert à expliquer le cadre juridique de ces opérations, et 
est largement tirée du Rapport annuel 2018 du Comité. La troisième section décrit les parties les plus 
pertinentes de la directive fonctionnelle CANCIT. Le Comité formule ensuite son évaluation, ses 
conclusions et ses recommandations. Pendant le déroulement de l'examen, le Comité a connu quelques 
difficultés dans ses interactions avec le MDN/FAC, notamment: 

• Le MDN/FAC a déclaré qu'il n'y avait pas eu d'échange de courriels entre les fonctionnaires 
responsables de l'élaboration de la directive, laquelle a duré un an. L'absence de ces courriels a 
empêché le Comité de déterminer le motif de cette directive. 

• Dans certains cas, le MDN/FAC a fourni des résumés de l'information importante, au lieu des 
documents d'origine, ce qui aurait permis au Comité de juger par lui-même des faits en cause. 

• Le MDN/FAC n'a pas fourni de son propre chef des documents pertinents à l'examen, et qui, 
comme l'a découvert par la suite le Comité, avaient été divulgués en vertu de demandes d'accès 
à l'information. 

9. Le Comité a fondé son évaluation, ses conclusions et ses recommandations sur les faits qui lui ont 
été présentés. 
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Chapitre 1 :  Le contexte opérationnel 

10. La directive fonctionnelle du Chef du renseignement de la défense à l'égard de la collecte de 
renseignements sur les citoyens canadiens a été créée pour tenir compte des problèmes qui découlent 
d'un environnement d'une complexité croissante dans lequel le MDN/FAC aurait à composer avec des 
combattants ennemis qui sont également des Canadiens4

• Étant donné l'ampleur du soutien que le 
renseignement apporte aux opérations, la probabilité que le MDN/FAC entre en contact avec de 
l'information sur des Canadiens dans le cadre de ses activités de renseignement n'est pas que possible; 
cette situation est quasi inévitable. 

Les citoyens canadiens qui  combattent à l 'étranger 

11. Des citoyens canadiens se rendent à l'étranger afin de se joindre à divers groupes qui cherchent à 
atteindre leurs buts par des moyens violents. Ces Canadiens s'associent à ces groupes de diverses 
façons, notamment par les plateformes en ligne qui sont utilisées par les terroristes et les extrémistes 
violents pour mener des activités de recrutement ou d'endoctrinement ciblées, et pour encourager leurs 
partisans à la violence5

• Les données les plus récentes indiquent qu'approximativement 190 voyageurs 
extrémistes (aussi connu sous le nom de combattants étrangers) qui ont des liens avec le Canada se 
trouvent à l'étranger, y compris à des endroits comme l'Irak, la Syrie, la Turquie, l'Afghanistan, le 
Pakistan, l'Afrique du Nord et le Moyen Orient6

• Les médias ont rapporté en avril 2019 que depuis 2012, 
des terroristes canadiens pourraient avoir tué ou blessé plus de 300 personnes à l'extérieur du Canada, 
et que des citoyens de 19 pays avaient été tués dans des attaques auxquelles des Canadiens auraient 
participé7 . Voici des exemples de ces attaques : 

• En juillet 2012, Hassan El Hajj Hassan, un membre allégué du Hezbollah, de Vancouver, en 
Colombie-Britannique, aurait, semble-t-il, joué un rôle important dans un complot pour faire 
exploser une bombe dans un autobus en Bulgarie, tuant cinq passagers et le chauffeur8

. 

• En janvier 2013, Ali Medlej et Xristos Xatsiroubas, deux Canadiens de London, en Ontario, ont 
pris part à l'attaque contre l'usine de gaz Amenas en Algérie, qui a fait plus de 60 morts9

. 

• En avril 2013, Mahad Ali Dhore, un membre canadien d' Al Chabaab, a participé à l'attaque 
contre la Cour suprême de Somalie, causant 34 morts10. 

4 La d irective fonctionnel le CANCIT définit « citoyen canadien » au sens de l'article 3 de la Loi sur la citoyenneté, L.R.C. 1985, 
ch. C-29; ou un résident permanent au sens de l 'article 2 de la Loi sur l'immigration et la protection des réfugiés, L.C. 2001, 
ch. 27. Le terme « Canadien » est uti l isé dans l 'ensemble du présent rapport. 
5 Sécurité publ ique Canada, Rapport public de 2018 sur la menace terroriste pour le Canada, sans date. 
6 Sécurité pu bl ique Ca nada, Rapport public de 2018 sur la menace terroriste pour le Canada, sans date. 
7 Stewart Bel l , « Deadly Export: Canadians responsible for hundreds of terrorism death a nd inju ries overseas », Global News, 
11 avril 2019, https://globalnews.ca/news/5117211/dead ly-export-canadian-
terrorists/?utm source=%40globalnews&utm medium=Twitter. 
8 Sécurité publ ique Canada, Rapport public de 2014 sur la menace terroriste pour le Canada. 
www. publ icsafety .gc .ca/ cnt/ rsrcs/p blctn s/2014-p b lc-rpr-trrrst-th rt/2014-pblc-rp r-trrrst-th rt-e ng. pdf. 
9 Gendarmerie royale du Canada (GRC), Guide de sensibilisation au terrorisme et à l'extrémisme violent, ju in 2016. www.rcmp­
grc .gc .Cê fr/gu ide-sens i b i I isatio n-a u-te rro ris me-et-a-lextre mis me-violent. 
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12. Dans le cad re de sa contribution à la sécurité internationale, le Canada a déployé le MON/FAC à 

des endroits qui sont connu pour avoir att iré des voyageurs extrémistes. Dans un cas, le MON/FAC a 
obtenu  de l' information sur des Canadiens dans l'exécution de missions déployées, causant des 
problèmes ju rid iques et opérationnels pour les forces déployées11

. Dans un autre cas, le MON/FAC a 
trava illé avec * * * 12 Ces cas sont expliqués plus en détail ci-dessous. 

Le ciblage des Canadiens par les forces a l l iées 

13. Dans une note d' information du 16 septembre 2015 à l' i ntention du  Chef d'état-major de la 
Défense figurent des déta ils sur les problèmes stratégiques associés au  ciblage de combattants ennemis 
qui sont également des citoyens canadiens. Cette note stipule 

[traduct ion] Compte tenu que le Canada est engagé dans un conflit a rmé contre l'E I I L  
[Daech] e t  des groupes armées associés, les opérations du  MON/FAC dans le cadre 
de l'opération IMPACT [la contribution du  Canada à la Coalition mond iale contre 
Daech] comprennent à la fois du soutien d i rect aux frappes, de même que la 
participation à celles-ci, contre des ensembles d'objectifs qu i i ncluent des 
combattants ennemis 1131. À l'occasion, ces ensembles d'objectifs consistent 
d' ind ividus identifiés précis, dont la nationalité est pa rfois connue avant 
l'engagement. Le processus de ciblage de la Coalition veille à que tous les ind ividus 
ciblés dans l'opération IMPACT soient réellement des combattants ennemis14. * * *  
Par l'emploi du  processus d e  la Coalition, et sa participation active avec les autres 
pays aux opérations * * *  le Canada accroit la capacité de communiquer des 
informations, et offre des options aux partena i res [du gouvernement du Canada] * * *  
Bien que la nationalité des ind ividus ciblés dans le contexte du  d roit des conflits 

10 Sécurité publ ique du Canada, Rapport public de 2014 sur la menace terroriste paur le Canada, 
www. sec u rite pu bl  iq ue .gc .ca/ c nt/ rs rcs/pb lctns/2014-pblc-rpt-trrrst-th rt/i ndex-fra .a spx. 
11 Pour une description déta i l lée des problèmes juridiques et opérationnels associés à cette affa ire, voir les paragraphes 75 à 79 
du chapitre 3 du présent rapport. 
12 Voir la section du présent Rapport spécial sur * * *  
1 3  L'opération IMPACT a été mise s u r  pied en  septembre 2014. En plus de  mener une campagne mi l ita ire, la Coa lition mondiale 
est résolue à découvrir l' infrastructure économique et fina ncière de Daech, à empêcher le transit de combattants terroristes 
étrangers d'u n  pays à l'autre, à appuyer la stabilisation et le redressement des services publ ics essentiels aux régions l ibérées 
de Daech, et à l utter contre la propagande de ce groupe ( https://theglobalcoa lition .org/en) .  Le MDN/FAC uti l ise un Centre du 
renseignement de toutes sources dans le cadre de cette opération .  Il recuei l le de l ' information de diverses sources, et est 
responsable de recuei l l i r, de synthétiser et d'analyser cette i nformation .  Le renseignement qui en résulte sert ensuite à la 
planification opérationnel le afi n de protéger les forces de la coa l ition et à déterminer comment mener les opérations de la 
coa lition .  www .canada .ca/fr /min iste re-defe nse-natio na le/ services/ o peratio ns/ o peratio ns-m i I ita i res/ope rations-en-
cou rs/ ope ration-impact . htm l . 
14 Pour le MDN/FAC, le « c ib lage » est le processus de sélectionner et d'ordonner la priorité des objectifs et de faire 
correspondre l' intervention appropriée, en tenant compte des exigences et des capacités opérationnel les. 
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armés ne soit pas en cause, des préoccupations sur le plan stratégique, politique et 
juridique pour le Canada peuvent apparaître15

• (gras ajouté) 

14. [*** Le paragraphe a été revu pour supprimer l'information préjudiciable ou privilégiée et en 
assurer la lisibilité. Il énonce que le MDN/FAC est au fait de tels incidents, y compris des endroits où le 
MDN/FAC a mené des opérations, et qu'un allié lui a demandé de fournir d'autre information. *** ) 16 

*** 17 

15. [*** Le paragraphe a été revu pour supprimer l'information préjudiciable ou privilégiée et en 
assurer la lisibilité. Il décrit le contenu d'une note d'information au Chef d'état-major de la Défense, qui 
présentait trois recommandations.*** ] 

• 

• 

• 

*** 
*** 
*** 18 

Les dél ibérations des représentants gouvernementaux 

16. La question de la participation de Canadiens aux conflits armés contre le MDN/FAC a été discutée 
au sein du gouvernement du Canada, notamment par le MDN/FAC. En 2015, le conseiller à la sécurité 
nationale et au renseignement auprès du premier ministre a tenu des discussions avec des cadres 
supérieurs du gouvernement sur l'utilisation possible d'une force létale contre des Canadiens dans le 
contexte de la campagne contre Daech. Bien que le MDN/FAC a déclaré que les activités du 
renseignement de défense [traduction] « n'entraînent généralement pas de risques aux droits et libertés 
des Canadiens19 », les notes préparées à l'avance de ces discussions pour le sous-ministre délégué de la 
Défense nationale et le sous-ministre délégué principal de la Défense nationale indiquent que la 
question de la communication de renseignement à des pays alliés avait été soulevée dans le contexte du 
phénomène des voyageurs extrémistes20. 

15 MON/FAC, OP IMPACT - Canadian Citizens and Targeting of /SIS Combatants, note d'i nformation pour le Chef d'état-major de 
la Défense (CEMD), 16 septembre 2015. Dans le contexte de l'examen du Comité des activités du renseignement de défense de 
2018, le; documents fournis par le MON/FAC décrivent plus en déta i l  le rô le du  MON/FAC dans le c ib lage de la coa l ition, et 
définissent * * *  MON, ***  23 décembre 2016. 
16 ***  
1 7  MON/FAC, OP IMPACT - Canadian Citizens and Targeting of  /SIS Combatants, note d'information pour le CEMD, 
16 septembre 2015. 
18 MON/FAC, OP IMPACT - Canadian Citizens and Targeting of /SIS Combatants, note d' information pour le CEMD, 
16 septembre 2015. 
19 Murray Brewster, « A Parl iamentary Committee is set to shine a l ight on the shadowy business of mi l itary intel ligence », CBC, 
8 avril 2019; MON/FAC, Accountability Measures taken and considered with respect to the Defence Intelligence Function, note 
d'information pou r  le consei l ler à la sécurité nationa le  auprès du premier min istre, 8 octobre 2015. 
20 MON/FAC, note de scénario pour le sous-min istre associé principal - réunion du  29 septembre sur les citoyens canadiens et 
le ciblage des combattants de l'EI I L; note de scénario pour le sous-min istre associé principal - réunion du 9 octobre sur les 
citoyens canadiens et le cib lage des combattants de l 'E I I L. Même si les notes de scénario ne sont pas datées, le MDN/FAC a 
confirmé qu'el les avaient été préparées en 2015. 
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17. * * *  a exprimé des préoccupations sur la communication a u  M O N/FAC de renseignement sur  les 

Ca nadiens associés à Daech.  Le M O N/FAC a déclaré dans une note d' information interne que pour * * *  

[trad uction] « ces préoccupations éta it probablement attri buable à des inqu iétudes s u r  l a  manière dont 

le M O N/FAC, ou les a l l iés à qui le MON/FAC peut tra nsmettre le renseignement, peuvent uti l iser ce 

renseignement à des fins de cib lage21
. » Le MON/FAC a mentionné les princi pales questions su iva ntes, 

en insista nt sur le beso in  d'en arriver à un accord par ra pport au cib lage des Canadiens qu i  participent 

aux host i l ités contre le Ca nada ou contre des pays a l l iés : 

• Quel est le d roit a ppl icable? 
• Dans le cas où des Canad iens sont identifiés comme des com batta nts [de Daech], q uel les 

condit ions devons-nous satisfa i re pour * * *  des ind ividus en cause? 
• Lorsq ue des renseignements sur des Ca nadiens * * *  sachant q u' i l s  serviront a u  cib lage? 
• Si une décision est prise concernant ces q uestions, q uel  méca nisme devrait être en place pour  

guider le processus décisionne l22? 

Opération à l'étranger *** 

18. [ * * * Le paragraphe a été revu pour supprimer l ' information préjud icia ble ou  privi légiée. I l  décrit 

une opération à l 'étra nger dans le cadre de laquel le la co l lecte de renseignements sur des Ca nadiens est 

devenue un enjeu pour  les a utorités ca nadiennes. * * *]23 * * *24 * * *25 

19. [* * * Le paragraphe a été revu pour  supprimer l ' info rmation préjud ic iab le ou  privi légiée et en 

assurer la l is ib i l ité . I l  décrit les  objectifs de la partic ipation d u  M O N/FAC à une opération mu lt inationale, 

jugée com me représentant une occasion un ique pour le Canada de m ieux comprendre la portée de la 

menace que posent les voyageurs extrémistes ca nadiens et les orga n isations extrémistes violentes 

envers les i ntérêts du Canada, au pays et à l 'étranger. * * * ]  * * *26 * * *27 

20. [ * * * Le paragra phe a été revu pour supprimer l' information préjudiciable ou privilégiée et en 

assurer la l is ib i l ité . I l  i nd ique que le Com ité a reçu de l ' information contrad ictoire concerna nt les 

a utorisations du M O N/FAC à participer à cette opération mu lt inationale.  En effet, le MON/FAC affi rme 

21 MON/FAC, note de scénario pour le sous-ministre associé principal - réunion du 9 octobre sur les citoyens canadiens et le 
cib lage des combattants de l ' E I I L. Tel qu' indiqué à la note au bas de page 14, pour le MON/FAC, le « ci blage » est le processus 
de sélectionner et d'ordonner la priorité des objectifs et de fai re correspondre l ' intervention appropriée, en tenant compte des 
exigences et des capacités opérationnel les. Cette intervention peut comprendre une gamme d'options, j usqu'à l'usage de la 
force léta le. 
22 MON/FAC, note de scénario pour le sous-min istre associé principal - réu nion du  9 octobre sur les citoyens canadiens et le 
ci blage des combattants de l 'E I I L. 
23 MON/FAC, Ordre de mission du CEMO pour * * *  
24 MON/FAC, Ordre de  mission du CEMO pour * * *  
25 Lettre * * * 
26 * * *  
27 MON/FAC, Action Briefing Note for the MND * * *  
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que la prérogative de la Couronne a utorisait sa participation, a lors que d'a utres documents ind iqua ient 

que le M DN/FAC ne pouvait pas y participer a u  titre de ses propres autorisations. * * * ] * * *28 * * *29 

21 .  [ * * * Le paragra phe a été revu pour su pprimer l' i nformation préjud iciable ou privi légiée et en 

assure r  la l is ib i l ité . I l  ind ique que le Canada a décidé que le M D N/FAC pouvait participer en app l ication 

d'une a utre a utorisation.  * * * ] * * *30 * * *31 

28 MDN/FAC, Réponses fournies aux questions du CPSNR liées * * *  dans le cadre de l'examen 2018 du CPSNR sur les activités du 
renseigrement de défense du MDN/FAC. 
29 * * *  

30 Lettre- • * * 
31 Lettre • * * 
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Chapitre 2 : Le cadre juridique 

Les fondements juridiques pertinents au  renseignement de défense 

22. Le déploiement des membres des FAC et des employés du MON, pour l'exécution entre autres 
d'activités du renseignement de défense, est régi par les lois canadiennes et internationales. Dans le 
cadre de l'examen de 2018 du Comité sur les activités du renseignement de défense du MON/FAC, la 
juge-a1,·ocat général a donné les explications suivantes : 

• Toutes les opérations des FAC sont autorisées par la loi. 
• Toutes les opérations des FAC sont menées conformément à la loi. 
• Alors que la source de l'autorisation légale peut varier: 

- Toutes les opérations nationales doivent avoir trouvé un fondement juridique dans les lois du 
Canada, et être menées conformément aux lois du Canada; 

- Toutes les opérations à l'étranger doivent trouver un fondement juridique dans les lois du 
Canada et le droit international, et doivent être menées conformément aux lois du Canada 
et au droit international applicable32• 

23. Le MON/FAC mène des activités du renseignement de défense à l'intérieur d'un cadre juridique 
unique et complexe. L'autorisation pour le MON/FAC de mener la majorité de ces activités découle de la 
prérogative de la Couronne, alors que d'autres autorisations se trouvent dans les lois fédérales. Le 
MON/FAC est également assujetti à d'autres instruments légaux internationaux et au droit international 
coutumier ayant force exécutoire, qui ont parfois une incidence sur la conduite des activités du 
renseignement de défense. Ces activités sont également assujetties à de nombreux instruments 
politiques, notamment des politiques gouvernementales générales, des directives et des autorisations 
ministérielles, des procédures et des politiques internes, des directives fonctionnelles et des ordres émis 
par la chaîne de commandement militaire. Le Rapport de 2018 du Comité décrit en vertu de quelles 
autorisations légales le MON/FAC mène ses activités du renseignement de défense, et de quelle manière 
ces autorisations appuient la responsabilité du ministère et du ministre pour leur emploi. Les parties 
pertinentes du rapport sont résumées ici par soucis de commodité. 

La prérogative de la Couronne 

24. En plus des autorisations légales qui sont prévues par la Loi constitutionnelle, 1867 et la  Loi sur la 
défense nationale, la prérogative de la Couronne constitue le principal fondement juridique pour le 
déploiement des FAC. Elle représente aussi la source d'où le MON/FAC prend son autorité pour mener 
les activités du renseignement de défense qui y sont associées. La prérogative de la Couronne est une 
source de pouvoir et de privilège exécutif qui est accordée par la common law à la Couronne, dans des 

32 MON/FAC, observations de la juge-avocat généra l a u  CPSNR, 19 ju in  2018. 
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c irconstances où l'a utorité de la Couronne n'est pas autrement l im itée33
. Le théoricien constitutionnel  

brita nn ique A. V. Dicey décrit que la prérogative de la Couronne en tant que [trad uction] « résidu du 

pouvoir  d iscrétionna i re ou arbitra i re, qu i  reste toujours aux mains  de la Couronne34
. » P lus s implement, 

la prérogative de la Couronne est l'a utorité exercée par le gouvernement pour  prendre des décisions 

dans des domai nes où les « mains de la Couronne » ne sont pas l iées par la Constitution, une loi du 

Par lement ou  une décision de la cour  qui interprète la portée des pouvoirs d u  gouvernement.  

25 .  Dans des termes p lus généraux, l 'a utorisation de mener des activités d u  renseignement de 

défense est accessoi re à l 'autorisation de déployer des forces m i l ita i res. Comme l'a mentionné le 

M D N/FAC, [trad uction] « l'a utorisation de mener des activités du renseignement de défense est 

im pl icite lorsque le M D N/FAC est ma ndaté, en vertu des lois ou  de l'exercice de la prérogative de la 

Couronne, de mener des opérations mi l ita i res et d'a utres activités de défense35
. » N i  la Loi sur la défense 

nationale ni a ucune a utre loi  ne contient de d isposition qu i  régit spécifiq uement la condu ite d'activités 

du renseignement de défense par le MDN/FAC dans le contexte de l'exécution de son ma ndat de base . 

26.  Le MDN/FAC a déclaré que la condu ite d'activités d u  renseignement de défense en vertu de la 

prérogative est conditionnel le à l'exigence d'un « l ien raison nable » entre les activités du renseignement 
de défense et la m ission de défense, qui est censé servir de [traduction] « contra intes a ux activités d u  

renseignement de défense36 • » E n  2013, l e  M D N/FAC a offic ia l isé l'exigence de ce l ien dans la Di rective 

m in istérie l le  sur le renseignement de défense. 

Le cadre juridique des activités du renseignement de défense qui sont menées au Canada 

27. Les activités du renseignement de défense peuvent appuyer les opérations nationales d u  

M D N/FAC. Ces opérations sont a utorisées en vertu des lois ou  p a r  l'exercice de la prérogative de la 

Couronne.  

28. Lorsq ue des activités de rense ignement servent à appuyer des opérations nationa les, leur portée 

est ci rconscrite par la loi, par les responsab i l ités ind ividuel les des d ivers min istères et organ ismes, et par 

l'équ i l ib re des pouvoi rs entre les com pétences fédérales et provincia les. En ce qu i  concerne les lo is 

nationa les, le MDN a précisé p lus ieurs sou rces de droit37 : 

• La loi sur la défense nationale : l 'article 273.6 de la Loi permet a u  MDN/FAC d'accompl i r  des 

tâches de service pub l ic et de prêter assistance dans des q uestions d'appl ication de la loi . La 

partie VI de la Lo i déterm ine les circonstances dans lesquel les les FAC peuvent ven i r  en a ide a u  

3 3  Peter W. Hogg, « Constitutional Law of Canada », Looseleaf e d .  (Thomson Carswell, 1997). 
34 « Reference as to the Effect of the Exercise of the Royal Prerogative of Mercy Upon Deportation Proceedings », [1933] 
R .C.S. 269, à la page 272, selon C. J. Duff, citant A .  V. Dicey, « Introduction to the Study of the Law of the Constitution », 
s• édition, Macmi l lan a nd Co, 1915. 
35 MDN, *** 27 avri l 2018. 
36 M DN, observations écrites au CPSNR, 19 novembre 2018. 
37 MDN, * * *  27 avril 2018; Cabinet du j uge-avocat général, « The Law of Interrogations. The Issue of Torture and lll-treatment », 
Strotegic Legat Paper Series, Numéro 1, 2008; et MDN, * * *  18 ju i l let 2003. 
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pouvoir civil (à savoir, intervenir en cas d'émeutes ou de troubles à la paix qui ne peuvent être 
réglés sans l'aide du MON/FAC). 

• La Charte canadienne des droits et libertés : Les activités de renseignement du MDN/FAC ne 
doivent pas enfreindre les dispositions de la Charte, particulièrement l'article 7 (le droit à la vie, 
à la liberté et à la sécurité de sa personne) et l'article 8 (le droit à la protection contre les 
fouilles, les perquisitions ou les saisies abusives). 

• Le Code criminel : Les activités de renseignement du MON/FAC ne doivent pas enfreindre le 
Code criminel, notamment les articles sur l'interception des communications privées. 

• La Loi sur l'accès à l'information et la Loi sur la protection des renseignements personnels : Les 
activités et les pratiques de conservation liées au renseignement du MON/FAC doivent être 
conformes aux dispositions de la Loi sur l'accès à l'information et de la Loi sur la protection des 
renseignements personnels. 

29. Dans la plupart des cas, le MDN/FAC mène ses opérations au Canada à l'appui d'autres 
ministères ou organismes du gouvernement, à la demande officielle de leur ministre. Dans de tels cas, 
ces opérations, y compris les activités du renseignement de défense, sont menées en vertu des pouvoirs 
légaw,: de l'entité appuyée par le MDN/FAC. Comme l'a indiqué la juge-avocat général, [traduction] 
« lorsque les FAC soutiennent une autre organisation, leurs pouvoirs ne sont pas supérieurs à ceux de 
l'organisation appuyée38. » En bref, le MON/FAC peut mener une activité de renseignement (par 
exemple, intercepter des communications) en appui à une autre organisation fédérale (par exemple, la 
Genda rmerie royale canadienne), uniquement si cette organisation dispose elle-même de l'autorisation 
de le faire (par exemple, un mandat de la cour). 

Le cadre juridique des activités du renseignement de défense qui sont menées dans les 

opérations internationales 

30. Les activités du renseignement de défense en appui aux opérations internationales du MON/FAC 
sont surtout menées sous l'autorité de la prérogative de la Couronne. Le MON/FAC est également 
soumis aux instruments du droit international qui abordent les activités du renseignement de défense, 
tels que la Charte des Nations Unies, les Conventions de Genève et d'autres conventions et règles 
coutumières prévues dans le droit des conflits armées. 

31. Le MON/FAC a noté que la source précise de droit national ou international qui peut avoir une 
incidence sur une activité du renseignement de défense varie selon les circonstances de chaque cas, 
notamment : 

• Le lieu de l'opération; 
• Si l'opération est menée à l'invitation d'un pays étranger ou sous les auspices d'une résolution 

des Nations Unies; 

38 MDN, observations de la j uge-avocat général au CPSNR, 19 ju in 2018. 
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• Si l'opération est menée dans le cadre d' un conflit armé international reconnu, auxquels 
s'appliquent des instruments précis de droit international et de droit humanitaire international; 

• Si une activité particulière est réputée contrevenir au droit international ou au droit humanitaire 
international. 

L'appl ication extraterritoriale du  d roit canadien 

32. Le dro it canadien su it le MDN/FAC. Cependant, il n'est pas toujours clair de savoir si une loi 
canadienne s'applique à l'extérieur du Canada. Cette section comporte des exemples sur la manière 
dont les lo is canadiennes peuvent s'appliquer à l'extérieur du  territoire. Elle fournit aussi un exemple 
***  

Le Code criminel 

33. Que ce soit au Canada ou dans un déplo iement à l'étranger, les membres des FAC sont assujettis 
au Code de discipline militaire, qu i  figure à la partie Ill de la Loi sur la défense nationale39

. Ce Code 
s'applique aussi au personnel du  MDN qu i  accompagne les FAC dans les missions internationales. I l 
étend l'application du  droit criminel canad ien aux emplacements à l'étranger. Ainsi, si un membre des 
FAC (ou dans certains cas, un employé du MDN) commet une infraction criminelle, il peut être accusé 
d' une infraction militaire dans le système de justice militaire du Canada40

. Le terme « infraction 
militaire » comprend une infraction au terme de la Loi sur la défense nationale, du Code criminel ou 
d'autres lois du  Parlement, commise par une personne alors qu'elle est soumise au Code de discipline 
militaire41. 

34. Certaines parties du  Code criminel ont trait d irectement aux activités du  renseignement de 
défense. Par exemple, les activités du renseignement de source électromagnétique (SIG INT) entraînent 
un risque élevé d'interception de communications privées, ce qui  constitue un acte criminel si l'activité 
qu i  a mené à l'interception a été réalisée sans autorisation judiciaire ( un mandat, par exemple). Puisque 
le Code de discipline militaire étend l'application du Code criminel aux territoires étrangers, les membres 
du  MDN/FAC qu i  interceptent des communications en provenance ou à destination du Canada 
pourraient s'exposer à des poursuites. Bien que certaines infractions ne s'appliquent pas aux membres 
du  MDN/FAC42, le Code criminel ne comporte pas d'exception pour les interceptions qu i  ont lieu dans le 
cadre d'une mission militaire autorisée par la lo i. 

35. En vertu de la partie V.1 de la Loi sur la défense nationale, le ministre de la Défense nationale 
pouvait autoriser le CST à intercepter des communications privées si certaines conditions prévues dans 

39 MDN, observations écrites au CPSNR, 19 novembre 2018. 
40 Loi sur la défense nationale, art. 67. 
41 Loi sur la défense nationale, art 2. 
42 Voir par exemple l 'article 117.08 du Code criminel, L.R.C., 1985, chap. C-46. 
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la lo i étaient réunies43. Lorsqu' une telle autorisation était en place, la partie VI du Code criminel ne 
s'appliquait pas à l'interception de communications privées44 . L' interception de communications privées 
en vertu de la partie V.1 de la Loi sur la défense nationale, lorsque le ministre l'avait autorisée, ne 
constituait pas alors une infraction criminelle . Lorsque le MDN/FAC menait des activités S IG INT sous 
l'autorité du CST, le personnel du MDN/FAC était soumis aux autorisations du ministre, et était 
égaler1ent exempté de l'application de la partie VI du Code criminel à cet effet45. Cela d it, le MDN/FAC 
devait également respecter les obligations, les politiques et les procédures légales en place pour le CST 
afin de protéger les rense ignements personnels des Canad iens, notamment l' interd iction absolue de 
viser des Canad iens ou toute personne au Canada dans le cadre de ses activités de renseignement 
étranger SIG INT46. 

La Loi sur la protection des renseignements personnels 

36. La Loi sur la protection des renseignements personnels est la loi qu i  régit les pratiques liées aux 
renseignements personnels des institutions du gouvernement fédéral, y compris le MDN/FAC47. Cette lo i 
s'applique à la façon dont les renseignements personnels sont recueillis, utilisés et communiqués par les 
institutions fédérales. Elle donne aussi le droit aux Canadiens d'accéder aux rense ignements personnels 
les concernant qu i  sont gardées par ces institutions48. Dans la plupart des cas, l'information qu i  est 
recueillie à la su ite d'activités de renseignement, y compris dans le cadre des activités du  rense ignement 
de défense, constituent des rense ignements personnel au sens de la Loi sur la protection des 
renseignements personnels49 . 

37. Aucune jurisprudence n'existe concernant l'application ou non de la Loi sur la protection des 
renseignements personnels à l'extérieur du territoire du Canada. [ * * *  Les paragraphes 37-40 ont été 
revus pour retirer de l' information préjud iciable ou privilégiée. Ils décrivent des consultations qu i  ont eu 
lieu entre ministères.* * * ] * * *50 

38. * * *51 * * *52 

39. * * *  

43 Loi sur la défense nationale, para. 273.65(2) .  
44 Loi su.r la défense nationale, art. 273.69. 
45 MDN/FAC, Ministerial Directive on the Integrated SIG/NT Operations Mode/. 
46 Loi sur la défense nationale, art. 273.64(2) .  Au moment de la présentation du rapport, la partie V.1 de la Loi sur la défense 
nationale avait été abrogée et remplacée par la Loi sur le Centre de la sécurité des télécommunications, qui  est entrée en 
vigueu r  le 1 •r août 2019. 
47 Loi su, la protection des renseignements personnels, L.R.C., 1985, chap. P-21.  
48 www.priv .gc.ca/fr / su jets-1 ies-a-1 a-protectio n-de-la-vie-privee/lo is-su r-la-protect io n-des-re nse igne me nts-pe rso n ne ls-a u­
ca nada/la-lo i-su r-la-protectio n-des-re nseigne me nts-pe rso n ne ls/ r o a/ 
49 Voir la définition de « renseignements personnels » à l'article 3 de la Loi sur la protection des renseignements personnels. 
50 * * *  
5 1  Règlement sur la protection des renseignements personnels, DORS/83-508. 
52 * * *  
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40. * * *  * * *53 

La Charte canadienne des droits et libertés 

41 .  La Charte s'a ppl ique c la i rement a ux activités de renseignement du MON/FAC sur le territo ire 

canadien54 . Son app l ication aux activités du renseignement de défense à l'extérieur d u  territo ire est 

moins c la i re .  [* * * Le reste du paragraphe a été supprimé pour  reti rer de l ' information préj ud icia ble ou 

privi légiée. I l  tra ite de l 'appl ication extraterritoria le de la Charte. * * * ]55 

42. Le d roit ca nadien offre des protections constitutionnel les so l ides contre l ' intrusion d u  

gouvernement d a n s  l a  vie des Canadiens. Si l a  Charte s'appl iq ua it aux activités du renseignement d e  

défense extraterritoriales du MON/FAC, ces activités devra ient s e  conformer, p a r  exem ple, à l 'article 8 

de la Charte, qu i  prévoit que « Chacun a droit à la protection contre les fou i l les, les perq u isitions et les 

saisies a busives. » Généralement, une fou i l le  ou une saisie sera jugée ra isonna ble si e l le  est a utorisée 

par la loi (le p lus souvent dans un statut) que cette loi est ra isonnab le, et la man ière dont la fou i l le  et la 

saisie sont menées est ra isonna ble56. Dans la p lupart des cas, l' État ne peut pas interven i r  lorsqu' i l  y a 

des attentes ra isonna bles à l'éga rd d u  respect de la vie privée, à moins que l'activité en q uestion de 

l' État a it été a utorisée par u n  juge. 

43.  Dans le contexte de la sécurité nationale et du renseignement, deux lois se ra pportent à cet 

exa men (en p lus du Code criminel, expl iqué a ux pa ragraphes 33-35)57. La première régit les activités d u  

Service ca nadien d u  rense ignement d e  sécur ité (SCRS) a u  Ca nada e t  à l'extérieur, à savoir l a  Loi sur le 

SCRS : « Le Service recuei l le, a u  moyen d'enq uêtes ou  a utrement, dans la mesure strictement 

nécessa i re, et ana lyse et conserve les informations et renseignements sur les activités dont i l  existe des 

motifs ra isonna bles de soupçonner q u'el les constituent des menaces envers la sécurité d u  Canada.  » Le 

d i recteur d u  SCRS peut, a u  beso in  selon le contexte d'une enq uête d u  genre, fa i re une demande a uprès 

d' u n  juge désigné de la Cour  fédérale pour un mandat l'a utorisant à uti l iser certa ines mesures i ntrusives 

dans le cad re de la col lecte de renseignement. L'activité a utorisée peut comprendre l ' interception de 

com mun ications privées de Ca nadiens, ou  la saisie de d ispositifs qu i  contiennent des renseignements 

personnels .  Le juge désigné peut imposer des conditions qu' i l  j uge a ppropriées. L'a utorisation accordée 

au SCRS par la Cour  fédérale peut s'a ppl iq uer au renseignement sur des Canad iens au pays ou à 

53 Observations a u  CPSNR par le consei l ler  ju ridique et avocat général adjoint, Consei l ler ju ridique de la défense nationale et 
des Forces canadiennes (ministère de la J u stice), 30 mai 2019. 
54 « La présente charte s'appl ique au Pa rlement et au gouvernement du Canada, pour tous les domaines relevant du Parlement, 
y compris ceux qu i  concernent le territoire du Yukon et les territoires du Nord-Ouest » Charte canadienne des droits et liberté, 
partie 1 de la Loi constitutionnelle, annexe B de la Loi de 1982 sur le Canada, 1982. c. 11, a l inéa 32( 1)(a) .  
5 5  MON/FAC, ***  
5 6  R .  c .  Collins, [ 1987] 1 R.C.S. 265; Hunter c .  Southam, [ 1984] 2 R.C.S. 145; R .  c .  No/et, [2010] 1 R.C.S. 851; R. c. Shepherd, [2009] 
2 R.C.S. 527. 
57 L'appl ication de la pa rtie VI du Code criminel ( interceptions de communications privées) ne prévoit aucune exception pour le 
MON/FAC peu importe le contexte. Se lon le Code de discipline militaire, la partie VI s'appl ique au  MON/FAC. 
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l'étranger. La partie VI du Code criminel (interception de communications privées) ne s'applique pas aux 
cas où l'interception est autorisée par un mandat58

. 

44. La deuxième loi qui se rapporte est la partie V. 1 de la Loi sur la défense nationale {Centre de la 
sécurité des télécommunications}, qui autorisait un certain niveau d'intrusion dans la vie privée des 
personnes. Entre autre choses, la partie V.1 de la Loi conférait au Centre de la sécurité des 
télécommunications (CST) le mandat d'acquérir et d'utiliser de l'information de l'infrastructure 
mondiale d'information dans le but de fournir des renseignements étrangers en conformité avec les 
priorités du gouvernement du Canada en matière de renseignement59

. Elle interdisait aussi au CST de 
viser les Canadiens à l'étranger ou toute personne au Canada dans ses activités. Celles-ci devaient aussi 
être soumises à des mesures pour protéger la vie privée des Canadiens dans l'utilisation et la 
conservation de l'information interceptée. En vertu de cette Loi, le ministre de la Défense nationale 
pouvait autoriser le CST à intercepter des communications privées dans l'exécution de son mandat, 
pourvu que les conditions établies dans la Loi fussent réunies. 

45. Toutefois, les sources d'autorisations légales pour interférer avec les droits qui sont protégés par 
la Charte ne se limitent pas aux lois. Les tribunaux canadiens ont reconnu que dans certains cas 
restreints, le Common Law peut accorder suffisamment d'autorité pour mener une fouille ou une 
saisiero. Ces cas se sont limités pour l'instant aux actions des forces de l'ordre. Aucune jurisprudence 
n'existe à l'heure actuelle laissant croire que le droit commun fournit une justification suffisante pour 
l'utilisation de méthodes ou de techniques intrusives dans le contexte des activités de sécurité nationale 
et de renseignement, y compris les activités du renseignement de défense. 

58 Loi sur le SCRS, L.R.C. , 1985, chap. C-23, ss. 2, 12, 21, 21 . 1  et 26. 
59 En 2019, le projet de loi C-59, Loi concernant des questions de sécurité nationale, L.C. 2019, ch .  13, partie 3, éta bl it la Loi sur 
le CST, qui confère au CST le mandat su ivant : 15( 1) Le Centre est l'organisme national du  renseignement électromagnétique en 
matière de renseignement étranger et l'expert technique de la cybersécurité et de l 'assurance de l ' information. Le projet de loi 
a reçu la sanction royale le 2 1  juin 2019, et est entré en vigueur  le 1er août 2019. 
60 Voi r  pa r exemple R .  c .  Caslake, [ 1998] 1 R .C.S. 51 .  
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Chapitre 3 : Le traitement de l'information sur des Canadiens avant la 

directive fonctionnelle CANCIT 

46. Le MDN/FAC a déclaré qu'avant la publication de la directive fonctionnelle CANCIT, [traduction] 
« l'orientation pour la manipulation [de l'information sur des Canadiens] était fournie dans des 
politiques et des directives distinctes liées à des disciplines ou à des activités précises du renseignement 
de défense dans lesquelles de l'information sur des citoyens canadiens peut être recueillie dans le cadre 
d'activités ou d'opérations autorisées du MDN/FAC61 . » Parmi toutes les activités du renseignement de 
défense qui sont réalisées par le MDN/FAC, cinq ont retenu l'attention en raison de leur pertinence, 
dans le contexte de cet examen spécial, en ce qui a trait à la collecte, l'utilisation, la conservation et la 
communication d'information sur les Canadiens. Ces activités, expliquées plus en détail ci-dessous, 
sont : 

• le renseignement à l'aide d'Internet; 
• le renseignement de source électromagnétique (SIGINT); 
• le renseignement d'origine humaine (H UMINT); 
• la contre-ingérence; 
• l'équipement et le matériel capturés (désigné depuis le 1er avril 2019 par équipement et de 

documents saisis). 

Les activités de renseignement à l'a ide d'Internet 

47. Le MDN/FAC définit les activités de renseignement à l'aide d'Internet par [traduction] 
« l'utilisation de ressources et de plateformes de source ouvertes sur Internet pour découvrir, recueillir 
et utiliser de l'information dans le but de générer des produits du renseignement ou d'y contribuer62 . » 
Le Chef du renseignement de défense a publié la directive fonctionnelle du Chef du renseignement de la 
défense à l'égard du cadre pour la conduite d'activités de renseignement à l'aide d'Internet (Chief of 
Defence Intelligence Functional Directive: Framework for the Conduct of Intelligence Activities Using the 
Internet) en février 2017. Cette directive énonce qu'elle a pour but de [traduction] « permettre la 
conduite d'activités du renseignement de défense à l'aide d'Internet, en faisant en sorte que ces 
activités sont conformes au mandat du Ministère, et qu'elles tiennent compte du risque * * *  [et stipule] 
un processus d'analyse du risque standard et uniforme pour voir à ce que les autorisations, la 
technologie et les procédures appropriées sont employées63. » 

48. La directive décrit que les fondements juridiques sur lesquelles reposent les activités de 
renseignement à l'aide d'Internet sont cohérents aux fondements juridiques des autres activités du 

61 MDN/FAC, réponse à la dema nde d' information du CPSNR, 25 mars 2019. 
62 MDN/FAC, Chief of Defence Intelligence Functional Directive: Framework for the Conduct of Intelligence Activities Using the 
Internet. 
63 DND/CAF, Chief of Defence Intelligence Functional Directive: Framework for the Conduct of Intelligence Activities Using the 
Internet. 
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renseignement de défense. En d'autres mots, l'autorisation légale de mener des activités de 
renseignement à l'aide d'Internet se trouvent dans des éléments de la common law, et plus 
particulièrement dans la prérogative de la Couronne, dans les lois du Canada (par exemple, la Loi sur la 
défense nationale) et dans le droit international. Cette autorisation découle de l'autorisation du 
MDN/FAC de mener des activités et des opérations de défense autorisées, tel qu'approuvé par le 
gouvernement du Canada64

• 

49. La directive comporte des contrô les clés pour la conduite d'activités de renseignement à l'aide 
d' Internet par le MDN/FAC, notamment : 

• L'information ne peut pas être recueillie uniquement sur le motif qu'elle est publiquement 
disponible sur Internet - le personnel du MDN/FAC [traduction] « qui agit à titre d'agent de 
l'État doit voir à ce que la collecte soit légale et cohérente selon son mandat »; 

• Le personnel du MDN/FAC ne doit pas recueillir intentionnellement de l'information sur des 
Canadiens, sauf lorsqu'il est autorisé à le faire par une autorité compétente disposant d'un 
mandat légal. 

50. La directive n'interdit pas explicitement la collecte intentionnelle d'information sur les 
Canadiens. Elle reconnaît plutôt dans sa description des types d'activités et des méthodes à l'aide 
d'Internet qui sont utilisés pour acquérir de l'information sur Internet la possibilité que de l'information 
sur des citoyens canadiens soit recueillie intentionnellement ou accidentellement. Cette directive exige 
du personnel du MDN/FAC qu'il réalise une évaluation formelle du risque avant d'amorcer une 
opération de renseignement à l'aide d'Internet, qui doit comprendre, entre autres, une évaluation pour 
savoir si le personnel du MDN/FAC prévoit une collecte intentionnelle ou non de renseignements 
personnels sur des Canadiens. Lorsqu'il prévoit une collecte intentionnelle, le personnel du MDN/FAC 
est tenu de démontrer de quelle manière cette collecte est permise dans le mandat de la mission en 
q uestio n65

. 

51. La directive mentionne également l'autorisation du MDN/FAC de fournir du soutien en matière 
de renseignement sur Internet à d'autres ministères ou organismes fédéraux, en vertu de l'article 273.6 
de la Loi sur la défense nationale. [ * * *  Le reste du paragraphe a été revu pour supprimer l'information 
préjudiciable ou privilégiée. Il donne un exemple du soutien en question offert par le MDN/FAC à un 
autre ministère. *** ]66 

64 MON/FAC, Chief of Defence Intelligence Functionol Directive: Framework for the Conduct of Intelligence Activities Using the 
Internet. 
65 MON/FAC, Chief of Defence Intelligence Functiono/ Directive: Framework for the Conduct of Intelligence Activities Using the 
Internet. 
66 MON/FAC, réponse à la demande d'information du CPSNR, 25 mars 2019. 
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Le renseignement d'origine électromagnétique 

52. Le renseignement d'origine é lectromagnétique (S IG I NT) est dérivé de l ' i nterception, de la 

co l lecte, du traitement et de l 'ana lyse des commun ications et des l iens de données, notam ment les 

communications par cou rrie l ,  par té léphone ce l lu la i re et par té léphone.  Le renseignement S IG INT 

com prend éga lement le renseignement dérivé des émissions é lectromagnétiques et des signaux 

d' i nstruments provenant de d isposit ifs comme des radars et des systèmes de commande et de guidage 

de m i ssi les67• 

53 .  Ava nt le 1er août 2019, le M O N/FAC t i ra it son a utorisation de mener des activités S IG INT de la 

prérogative de la Couron ne, ou  au moyen de l'a utorisation léga le du Centre de la sécurité des 

télécommunications (CST), qui figura it a lors à la pa rtie V.1 de la Loi sur la défense nationa/e68
. En ce qui a 

trait a ux opérations déployées, le m in istre de la Défense nationale ava it délégué l 'autorisation de mener 

des activités S IG INT d u  CST aux FAC, en conform ité avec la d i rective min istérie l le  sur  !' I ntegrated SIG/NT 
Operotions Mode/. Ainsi, les activités S IG I NT du M ON/FAC, menées en vertu des a utorisations du CST, 

étaient soum ises aux mêmes restrictions de la pa rtie V .1  de la Loi sur la défense nationale, notamment 

l ' interdiction de viser des Ca nadiens69 . Ces activités sont éga lement assujetties a ux a utorisations 

m in istérie l les pert inentes, et leur fondement ju rid ique fa isait l 'objet d' u n  examen pa r le com m issa i re du 

CST70• l' interdiction de viser des Ca nad iens éta it sujette à une exception : lorsq ue le CST fourn issait une 

a ide technique et opérationnel le a ux forces de l 'ord re fédérales en vertu de l 'a l inéa 273.64(1) (c) de la 

Loi sur la défense nationale. Les demandes d'assista nce du CST a u  MON/FAC aura ient été soumises aux 

l im ites qu ' impose la lo i  à l 'orga nisme ou a u  m in istère qu i  reçoit l 'assista nce (comme la G RC ou le  

SCRS71) .  

67 La collecte d' information d'origine électromagnétique {S IG INT) par l'apparei l canadien du  renseignement est menée à l a  fois 
par le CST en vertu de la partie A de son mandat { renseignement étranger) et par le MDN/FAC dans le cadre de ses opérations 
déployées en vertu des autorisations qu i  lui sont déléguées par le CST. MDN/FAC, présentation au Secréta riat du CPSNR sur le 
« Integrated SIG/NT Operations Mode/ », 23 ju i l let 2018. 
68 Au moment de la présentation du présent rapport, la partie V .1  de la Loi sur la défense nationale avait été abrogée et 
remplacée par la Loi sur le Centre de la sécurité des télécommunications. Pour plus de clarté, le présent ra pport renvoie à la 
structure de pouvoir  en vertu de la partie V.1 de la Loi sur la défense nationale, qui  était en vigueur pendant la période visée 
par l'examen. 
69 La col lecte d'information d'origine é lectromagnétique {SIG I NT) par l 'appare i l  canadien du  renseignement est menée à la fois 
par le CST en vertu de la partie A de son mandat { renseignement étranger) et par le MDN/FAC dans le cadre de ses opérations 
déployées en vertu des a utorisations qui lui sont déléguées par le CST. MDN/FAC, présentation a u  Secréta riat du  CPSNR sur le 
« Integrated SIG/NT Operations Mode/ », 23 ju i l let 2018. Le CST a noté que les FAC mènent aussi des activités SIG I NT en  vertu 
des autorisations du CST, qu i  ne sont pas réa l i sées en appui d i rect aux opérations déployées {par exemple, * * * ) .  
7 0  Les rapports annuels du  Bureau du commissaire du CST n'abordent pas tous les activités du Groupe des opérations 
d' information des Forces canadiennes. En règle générale, les activités S IG INT des FAC ne sont pas examinées systématiquement 
par le commissaire du CST, mais peuvent cependant faire l'objet d'un examen par celu i-c i .  CST, observations écrites au CPSNR, 
1 e, octobre 2018. De p lus, si le MDN/FAC mène des activités S IG INT en vertu de la prérogative de la Couronne, le M DN/FAC ne 
serait pas soumis aux l imites prescrites à la partie V .1  de la Loi sur la défense nationale et ne ferait pas l'objet d'un examen.  
Rétroactions du CST relativement au rapport CANCIT pré l imina i re, 21 ju i l let 2019. 
71 MDN/FAC, déclaration en réponse aux demandes d'information du CPSNR, 25 mars 2019. Pour sa part, le CST n'a pu nommer 
un cas dans lequel le MDN/FAC a prêté assistance au CST à la su ite d'une demande d'assistance en vertu de l'al inéa 273.64{1) {c )  
de la Loi sur la défense nationale. Rétroactions du CST relativement au rapport CANCIT pré l imina i re, 9 août 2019. 
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Le renseignement d'origine humaine 

54. Le renseignement d'origine humaine (HU MINT) est le renseignement dérivé de la collecte et de 
l'analyse de renseignement de sources humaines. Les activités HUMINT sont menées par du personnel 
spécialisé du MDN/FAC. Le cadre stratégique relatif aux activités HUMINT du MDN/FAC renvoie à 
plusieurs spécialités dans la conduite des activités H UMINT, notamment: l'exploitation de sources, la 
conduite d'interrogatoires du renseignement et de débriefings stratégiques. 

L'exploitation des sources et les interrogatoires dans le cadre du renseignement 

55. Les opérations d'exploitation des sources sont des activités contrôlées HUMINT qui sont menées 
par des unités spécialisées et comprennent*** afin de recueillir et de fournir de l'information. La 
directive fonctionnelle du Chef du renseignement de la Défense à l'égard du cadre stratégique pour la 
conduite des activités H UMINT (Chief of Defence Intelligence Functional Directive: CF Policy Framework 
for the Conduct of HUM/NT Activities) gouverne les opérations d'exploitation des sources. 

56. Un interrogatoire du renseignement est défini comme le processus contrôlé, systématique et 
conforme sur le plan juridique d'utiliser des méthodes, des stratégies et des stratagèmes approuvés du 
MDN/FAC pour interroger des personnes placées en détention pendant des opérations internationales 
afin de recueillir de l'information dans le but de satisfaire à des exigences de renseignement. Les 
interrogatoires du renseignement sont gouvernés par la directive fonctionnelle du renseignement de 
défense 2014 à l'égard des opérations d'interrogatoires du renseignement HU MINT dans le cadre des 
opérations internationales (Defence Intelligence Functional Directive: CF HUM/NT Intelligence 
Interrogation Operations in International Operations 2014). 

57. Ni les opérations d'exploitation des sources ni les interrogatoires du renseignement ne peuvent 
viser ou autrement impliquer les Canadiens. Si un Canadien fait l'objet d'une opération de direction de 
source ou si de l'information sur un Canadien est recueillie accidentellement, l'opération doit être 
suspendue et l'incident doit être signalé au commandant de l'opération. Pareillement, si l'on détermine 
que le sujet de l'interrogatoire est un Canadien, l'interrogatoire doit être suspendu et l'incident doit être 
porté à l'attention de la chaîne de commandement dès que possible. 

Le débriefing stratégique 

58. Le MDN/FAC définit le débriefing comme l'interrogatoire volontaire de personnes qui peuvent 
avoir des connaissances d'intérêt pour le renseignement de défense, afin d'obtenir de l'information utile 
ou pour confirmer de l'information recueillie précédemment, en réponse à des exigences de 
renseignement de défense ou militaire. Par débriefing stratégique, on entend l'interrogatoire délibéré et 
systématique d'individus qui peuvent posséder de l'information pertinente aux besoins du 
renseignement stratégique et opérationnel. Ces activités sont régies par la directive fonctionnelle du 
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renseignement de défense 2015 sur le débriefing stratégique (Defence Intelligence Functional Directive: 
Strategic Debriefing). 

59. La directive fonctionnelle sur le débriefing stratégique énonce que les débriefings stratégiques 
peuvent avoir lieu au Canada ou à l'étranger. Elle énumère aussi trois groupes de personnes qui peuvent 
avoir de l'information ayant valeur de renseignement qui justifiera it la conduite de débriefings 
stratégiques 

• * * *  ces débriefings doivent être autorisés par le commandant du Commandement du 
renseignement des Forces canadiennes; 

• * * *  ces débriefings doivent être autorisés au  cas par cas par le ministre de la Défense nationale 
ou le Chef d'état-major de la Défense; 

• * * *  ces débriefings doivent être autorisés au  cas par cas par le ministre de la Défense nationale 
ou le Chef d'état-major de la Défense. 

60. La directive fonctionnelle sur le débriefing stratégique stipule que le fondement juridique de 
mener ce type d'activité découle, comme pour toutes les activités du renseignement de défense, du 
droit canadien (par exemple, la Loi sur la défense nationale), du droit international et des éléments du 
common /aw, plus particulièrement de la prérogative de la Couronne. Conséquemment, toutes les 
méthodes employées dans la conduite de débriefing stratégique sont soumises au droit canadien et 
international et aux politiques et directives gouvernementales et ministérielles applicables. Ce type 
d'activité requiert aussi l'existence d'un lien entre la nature et la portée de l'activité et l'opération ou 
l'activité de défense autorisée par la loi .  

Les données biométriques 

61. Un ordre du MON/FAC pour l'opération IMPACT interdit la collecte de données biométriques sur 
les Canadiens et l'autorise uniquement sur les ressortissants étrangers qui cherchent à entrer dans les 
zones contrôlées par le MDN/FAC72 . Cet ordre stipule que si des données biométriques sur un Canadien 
sont recueillies accidentellement, et que le Canadien en question est jugé comme pouvant constituer 
une menace, les données doivent être séparées du reste des données. Le personnel du MON/FAC est 
alors tenu de consulter la chaîne de commandement pour déterminer si les données peuvent être 
communiquées à une autre organisation du gouvernement du Canada. Si le Canadien dont les données 
ont été recueillies accidentellement ne constitue pas une menace, les données doivent être 
immédiatement supprimées de tous les systèmes. 

72 MDN/FAC, Biometrics - {Operation] IMPACT, Concept of Operations, 22 ju i l let 2015. 
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La contre-ingérence 

62. Le M DN/FAC définit la contre-ingérence comme les activités visant à déceler et à neutraliser les 
menaces contre la sécurité des employés du  M DN, des militaires et des biens du  MDN/FAC, résultant 
des activités de services ou d'organisations du  renseignement de pays hostiles ou d'organisations ou 
d'agents se livrant ou susceptibles de se livrer à l'espionnage, au  sabotage, à la subversion, au 
terrorisme, ou à des activités en rapport avec le crime organisé ou autres activités criminelles73 • Le 
M DN/FAC a déclaré que les opérations de contre-ingérence sont l'un des deux domaines qui ont été 
autorisés pour la collecte intentionnelle de données sur les Canadiens (l'autre étant une autre activité 
de rense ignement) * * *74 

63. Le M DN/FAC utilise d ifférentes autorisations pour mener ses activités de contre-ingérence. Selon 
les explications du M DN/FAC, dans les opérations de déplo iement, l'Unité nationale de contre-ingérence 
des Forces canadiennes mène des activités de contre-ingérence en vertu de l'exercice de la prérogative 
de la Couronne75 . 

64. Pour les opérations au  Canada, le MDN/FAC a déclaré que l'autorisation de mener des activités 
de contre-ingérence se trouve dans la Politique sur la sécurité du gouvernement, qui est publiée par le 
Secrétariat du Conse il du Trésor sous l'autorité de l'article 7 de la Loi sur la gestion des finances 
publiques. En application de l'autorité que confère cette politique aux administrateurs généraux, le Vice­
chef d'état-major de la Défense a publié des d irectives et ordonnances administratives de la Défense (la 
série 8002) pour satisfaire à l'obligation du  Chef d'état-major de la Défense et du  sous-ministre, en leur 
qualité d'administrateurs généraux, de gérer les activités de sécurité au MDN/FAC76. Le Chef du 
renseignement de la défense a aussi publié deux d irectives fonctionnelles sur les enquêtes relatives à la 
contre-ingérence. Ensembles, les d irectives fonctionnelles et la série 8002 établissa ient le cadre du  
Programme national de contre-ingérence e t  le Comité de surveillance de la contre-ingérence. Ces 
instruments accordent aussi l'autorisation à l'Unité nationale de contre-ingérence des Forces 
canad iennes de recue illir, de rassembler et d'évaluer l'information de contre-ingérence sur les menaces 
à la sécurité afin de fournir du renseignement de sécurité, de l'information relative à la menace à la 
sécurité et des alertes précoces aux cadres supérieurs et aux commandants du MDN/FAC. 

65. Le M DN/FAC a expliqué que l'Unité nationale de contre-ingérence des Forces canad iennes 
acquière de l'information sur des Canadiens dans les circonstances su ivantes : 

• Au moment de l'identification et de la surve illance des menaces à la sécurité du M DN/FAC; 

73 MON/FAC, D i rective et ordonnance administrative (DOAD 8002-0), Contre-ingérence, www.canada .ca/fr/ministere-defense­
natio na le/ o rga n isatio n/po I iti q u es-normes/di rectives-ordonnances-ad min i  stratives-defe nse/ se rie-8000/8002/8002. htm 1 . 
74 M ON/FAC, réponse à la demande d' information du CPSNR, 25 mars 2019. 
75 MON/FAC, observations au CPSNR, 30 mai 2019 
76 MON/FAC, Directive et ordonnance administrative (DOAD 8002), Table des matières, www.canada .ca/fr/ministere-defense­
natio na le/ o rga n isatio n/po I itiq ues-normes/ directives-ordonnances-administratives/ se rie-8000/800 2. htm 1 . 
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• Dans la conduite des activités d u  Progra mme de l ia ison d u  rense ignement de sécurité a u  titre de 

l 'orga nisme responsa ble de la col lecte de renseignement de sécu rité; 
• Au moyen de dema ndes d'accès à l ' information approuvées par l 'Un ité nationa le de contre­

ingérence des Forces ca nadiennes (désignée en tant q u'orga nisme d'enq uête dans la Loi sur la 
protection des renseignements personnels); 

• Quand les a utres min istères ou  orga nismes fédéraux lu i  comm uniq uent de l ' information en 

conformité avec la Loi sur la communication d'information ayant trait à la sécurité du Canada77
; 

• Dans les écha nges avec le Centre d'ana lyse des opérations et des déclarations financières d u  

Ca nada sur  l ' information fina ncière l iée a ux person nes qu i  font l 'objet d'une enq uête active de 

l' Un ité nationale de contre-ingérence des Forces ca nadiennes, en conformité a u  

paragra phe 55 .1 (1 )  de la Loi sur le recyclage des produits de la criminalité et le financement des 
activités terroristes78

. 

66. Le M O N/FAC a déclaré que son système de tenue de dossiers n'était pas conçu pour prod u ire des 

statistiq ues sur l 'ampleur de la co l lecte, de la conservation, de l 'ut i l isation et de la diffusion de 

renseignements sur les Ca nadiens par l' Un ité nationale de contre-ingérence des Forces ca nadien nes79 . 

Cependa nt, le MON/FAC a ind iq ué q u'entre le 1er janvier et le 14 mars 2019, l' U n ité ava it réd igé 

* * *  ra pports de contre-i ngérence, parmi lesq uels * * *  (80 %) contenaient de l' information sur  des 

Canad iens, et * * *  dont le conten u  ava it été communiqué vive-voix par le M O N/FAC à des partena i res de 

la sécurité d u  Canada .  

67.  Le  M O N/FAC a décrit cet écha nti l lon de don nées comme représentatif de la qua ntité de  

renseignements sur l es  Canadiens que l 'Un ité peut obtenir  de ses partenaires de sécurité canad iens ou  

leur  com muniquer  dans  u ne période donnée de d ix semaines. Le MON/FAC a déclaré qu ' i l  communique 

ce renseignement à ses partenaires de la sécu rité pour deux raisons : la  première, pour déterminer si les  

partena i res possèdent de l ' information défavora ble sur une personne d' intérêt pour  l' Un ité nationale de 

contre-ingérence des Forces canadiennes; et la deuxième, pour déterm iner si les partena i res de la  

sécurité possèdent de l ' information qu i  la isse cro ire que la personne constitue une menace ou fa it 

l 'objet de menace.  L' i nformation de contre-ingérence, nota m ment l ' information sur des Ca nad iens, peut 

être com muniq uée conformément à la Loi sur la communication d'information ayant trait à la sécurité 
du Canada et à l'a l inéa 8(2) (a) de la Loi sur la protection des renseignements personnels. Conformément 

à cette dernière, l 'U n ité nationale de contre-i ngérence des Forces canadiennes ma int ient une banque de 

77 Pendant l a  période visée pa r  l'examen, le titre de l a  version a ngla ise de l a  Loi sur la  communication d'information ayant trait 

à la sécurité du Canada {Security of Canada Information Sharing Act {SCISA) a été remplacé par Security of Canada Information 

Disclosure Act {SCI DA), au moment où la Loi concernant des questions de sécurité nationale {Projet de loi C-59) a reçu la 
sanction royale le 2 1  juin 2019. 
78 MDN/FAC, réponse à la demande d' information du CPSNR, 25 mars 2019. 
79 Le MDN/FAC a ind iqué qu'i l uti l ise à l 'heure actuel le une base de données M icrosoft Access pour consigner ses activités, et 
que les 5tatistiques doivent en être manuellement extraites. L'Un ité nationale de contre-ingérence des Forces canadiennes a 
formel lement déterminé la nécessité d'u n  nouveau système et de nouveaux logiciels sophistiqués pour gérer l ' information 
qu'el le conserve. MDN/FAC, réponse à la demande d' information du CPSNR, 25 mars 2019 
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renseignements personnels pour  la col lecte, la conservation et l 'ut i l isation de l ' information sur des 

Canadiens en appui à ses activités80
. 

68. Bien que le M D N/FAC a it déclaré q u' i l  ne com munique pas de renseignement réel ou potentiel  à 

ses partena i res internationa ux, le m in istère a noté q u' i l  peut le d iffuser en toute léga l ité, [traduction] 

« si la d ivu lgation est a utorisée en vertu de la Loi sur la protection des renseignements personnels, 
conformément à la Charte selon le cas, et conformément à l ' instruction d u  m in istre pour éviter la 

compl icité dans les cas de ma uva is traitement par des entités étra ngères. » Toute communication 

proposée de renseignement fera it l 'objet de consultations avec des conse i l lers juridiq ues et des 

consei l lers pol it iques81
. 

Le matériel et l'équipement capturés / l'équipement et les documents saisis 

69. J usqu'à récemment, le matériel et l'éq u ipement ca pturés (M EC) étaient régis a u  Ca nada par la 

d i rective fonctionnel le du Chef du renseignement de la Défense de 2012: * * *  (d irective fonctionne l le  sur 

le M EC de 2012) .  En  ju i l let * * *  le M D N/FAC a ordonné que cette d i rective fonctionnel le soit révisée en 

ra ison de [trad uction) « l'éca rt dans la po l it ique du renseignement de défense, par ra pport à la 

com m unication de renseignement dérivé de l 'ana lyse du M EC82 • » À ce moment, le Chef d u  

rense ignement de l a  Défense a publ ié u n e  orientation stratégique intérima ire * * *  (lnterim Defence 
Intelligence Policy Guidance in Support of*** Entre autres choses, l 'orientation stratégique intérima ire 

stipu la it que * * *  commun iquera des renseignements * * *  uniq uement si le m in istère ou  l'organ isme 

canadien d'où proviennent les renseignements juge qu' i l  est possible de les com muniquer83
. Le 

1er avri l 2019, la d i rective fonctionnel le sur le M EC a été rem placée par la d i rective fonct ionnel le du Chef 

d u  renseignement de la Défense : Exploitation de l'équ ipement et des documents sa isis ( la  d i rective 

fonction nel le sur l 'EDS de 2019)84
. 

70. Les termes matériel et équ ipement ca pturés (M EC) et équ ipement et documents saisis (EDS) 

englobent l 'un et l'a utre les documents, les supports d' information et l'éq u ipement récupérés d'une 

personne capturée, pendant la fou i l le d 'un em placement, ou généra lement, penda nt la condu ite d'une 

opération .  L'exploitation d u  MEC constitue une activité coura nte d u  renseignement parmi les a rmées 

modernes, et fournit a ux décideurs du renseignement concernant les capacités et les intentions des 

forces ennem ies. El le peut a ussi fournir  des renseignements pour  la p lan ification et la condu ite 

d'opérations subséq uentes, le c ib lage et l 'amorce d'a utres activités de co l lecte de renseignement85
. 

80 Système de gestion de l' i nformation 085 du MDN, fichiers de renseignements personnels. 
81 MDN/FAC, réponse à la demande d'information du CPSNR, 25 mars 2019. 
82 Lettre du Chef du renseignement de la Défense * * *  
83 MDN/FAC, lnterim Defence Intelligence Policy Guidance in Support of *** 
84 La Directive fonctionnel le du Chef du renseignement de la Défense : exploitation de l'équ ipement et des documents sais is a 

été approuvée le 10 janvier 2019 et est entrée en vigueur le 1 ., avri l 2019, et n'a pas été communiquée au Comité avant le 

19 ju i l let 2019. Cette nouvel le directive fonctionnel le ne change en rien l'ana lyse des faits par le Comité. 
85 MDN/FAC, D irective fonctionnel le du Chef du renseignement de la Défense : * * *  21 novembre 2012; et Directive 

fonctionnel le du Chef du renseignement de la Défense : exploitation de l'équ ipement et des documents saisis, 1"' avril 2019. 
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71. La directive fonctionnelle sur le MEC de 2012 et la directive fonctionnelle sur l'EDS de 2019 
définissent l'exploitation comme la récupération et l'analyse systématique de l'équipement, des 
documents et des supports d'information. L'exploitation peut comprendre l'extraction et le traitement 
de l'information de nature technique, tactique ou procédurale au moyen de capacités particulières. 
Même si la directive fonctionnelle sur l'EDS de 2019 n'énumèrent pas ces capacités, la directive 
fonctionnelle sur le MEC de 2012 précise que ces capacités peuvent comprendre *** 86 

72. La directive fonctionnelle sur le MEC de 2012 était muette sur la manière de gérer l'information 
sur des Canadiens. En contrepartie, la directive fonctionnelle sur l'EDS de 2019 prévoit que « si la 
collecte, la manipulation, la divulgation ou la communication de renseignements sur les citoyens 
canadiens a lieu, [la directive fonctionnelle CANCIT] s'appliquera. » 

L'échange du MEC ***  avec le MDN/FAC et la directive fonctionnel le CANCIT 

73. L'absence d'une orientation claire sur la gestion de l'information sur des Canadiens*** a 
constitué un incitatif important pour l'élaboration de la directive fonctionnelle CANCIT. En général, le 
MDN/FAC attribuait la nécessité de cette directive aux changements dans l'environnement 
opérationnel, en expliquant que le risque de recueillir de l'information sur des Canadiens par accident 
avait augmenté dans les dernières années. Le MDN/FAC a cité trois nouveautés qui ont amplifié ce 
risque : 

• L'arrivée de nouvelles capacités du renseignement, notamment la conduite accrue d'activités de 
renseignement à l'aide d'Internet par le MDN/FAC; 

• L'augmentation de MEC récupérés sur le champ de bataille par les forces canadiennes et les 
forces de coalition; 

• La difficulté liée au nombre croissant de Canadiens dans les zones d'opérations du MDN/FAC 
(par exemple, les voyageurs extrémistes87) .  

74. Le MDN/FAC a toutefois cité un incident particulier*** qui a précipité la mise au point de la 
directive fonctionnelle CANCIT. À un certain moment donné en [*** Les deux phrases suivantes ont été 
revues pour supprimer l'information préjudiciable ou privilégiée et en assurer la lisibilité. Elles décrivent 
l'incident. *** ]*** 88 En fait, le MDN/FAC a indiqué qu'il avait découvert, dans les travaux pour préciser 
la portée de la directive, que certains membres du MDN/FAC pensaient que le MDN/FAC n'avait pas le 
droit de recueillir de l'information sur des Canadiens, peu importe les circonstances. Le MDN/FAC a 
expliqué que cette perception a mené le personnel du renseignement à demander une orientation*** 
sur la manière de gérer les informations sur des Canadiens qui étaient (*** liées à l'incident*** ]89. Le 

86 MDN/FAC, Directive fonctionnel le du Chef du renseignement de la Défense : * * *  2 1  novembre 2012; et Directive 
fonctionnel le du Chef du renseignement de la Défense : exploitation de l 'équipement et des documents sa isis, 1•' avri l 2019. 
87 MDN/FAC, réponse à la demande d' information du  CPSNR, 25 mars 2019. 
88 MDN/FAC, * * *  Intelligence Sharing Update, note d' information pour le Chef d'état-major de la Défense, et le sous-min istre, 
22 décembre 
89 MDN/FAC, réponse à la demande d'i nformation du CPSNR, 25 mars 2019. 
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MON/FAC a déclaré que le Ministère a élaboré la directive fonctionnelle CANCIT à titre d'orientation 
proactive afin de fournir au personnel du MON/FAC des directives claires sur les ci rconstances où i l  est 
permis de recueilli r de l'information sur des Canadiens. Le MON/FAC voulait aussi décrire les procédures 
relatives à la déclaration, à la consignation et à la destruction d' information sur les Canadiens quand ces 
informations sont décelées ou recueillies par accident90

. 

Les questions soulevées par l'échange du MEC avec le MDN/FAC 

75. La communication du MEC * * *  au Canada a soulevé des problèmes immédiats au MON/FAC 
concernant le bien-fondé juridique de communiquer ce renseignement aux autres organisations du 
gouvernement du Canada, et le caractère adéquat des cadres juridiques et stratégiques sur lequel 
repose * * *  Le MON/FAC a déclaré que les activités du renseignement de défense mettent en cause des 
renseignements opérationnels très éphémères, dont la valeur diminue avec le temps91

. Dans une note 
d' information à l'intention du Chef d'état-major de la Défense et du sous-ministre de la Défense 
nationale, les fonctionnaires du MON/FAC ont déclaré que l' information trouvée * * *  aurait dû être 
communiquée dès que possible aux forces de l'ordre et aux organismes de sécu rité du Canada, mais que 
cette communication avait été retardée par la complexité des différentes lois et polit iques canadiennes 
sur la communication d' info rmation. Ils ont décrit cette situation comme un exemple des problèmes 
plus généraux qui sont associés à la collecte, à la manipulation, à l'échange et à l'exploitation du MEC92

. 

76. La note d' information énumère trois questions générales liées à la communication et à 

l'exploitation de ces informations au Canada 

• Les mandats différents des organismes partenaires : le SCRS, la G RC et le CST ont chacun des 
mandats de sécu rité nationale différents. Chacun possède des politiques et des exigences 
distinctes en matière de réception de renseignement de la part d'une entité externe. 

• La communication de grands volumes d' information : les instruments actuels de communication 
de renseignement, tels que la Loi sur la communication d'information ayant trait à la sécurité du 
Canada, n'ont pas été créés en vue de tenir compte de grandes quantités d' information, ou 
d' information qui n'a pas été examinée pour  en déterminer la nature. 

• Les exigences de la Loi sur la protection des renseignements personnels concernant l'exploitation 
d' information par le MON/FAC au Canada : si l'exploitation de cette information * * *  a lieu au 
Canada, les exigences cette loi doivent être satisfaites93 . 

77. La question des exigences de la Loi sur la protection des renseignements personnels est 
particulièrement importante. [ * * * Le paragraphe a été revu pour  supprimer de l'information 

90 MON/FAC, observations au  CPSNR, 30 mai 2019. 
91 MON/FAC, Accountability Measures Taken and Considered with Respect to the Defence Intelligence Function, note 
d'i nformation pour le consei l ler à la sécurité nationale auprès du premier min istre, 8 octobre 2015. 
92 MON/FAC, * * *  Intelligence Shoring Update, note d'information pour le Chef d'état-major de la Défense, et le sous-min istre, 
22 décembre * * *  
93 MON/FAC, * * *  Intelligence Sharing Update, note d' information pour l e  Chef d'état-major de  l a  Défense, et l e  sous-ministre, 
22 décembre * * *  
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préjud icia ble ou privilégiée et en assurer la l is ib i l ité. I l  ind ique que le M D N/FAC savait qu'une fo is que les 

renseignements se trouva ient au Canada, les ob l igations au titre de la Loi sur la protection des 
renseignements personnels s'a ppl iq ueraient et i l  devra it se so umettre à certa i nes obl igations et mettre 

en place une infrastructure req u ise. Ces ob l igations com prennent de déterm iner la portée et la nature 

des renseignements personnels sur les Ca nadiens que possède le M D N/FAC, de fa i re en sorte que ces 

rense ignements person nels ne sont uti l isés qu'aux fins pour lesq uel les ils ont été obten us, et de 

déterminer les mesures en p lace pour protéger ces renseignements de tout accès non a utorisés. La Loi 
sur la protection des renseignements personnels prévoit a ussi une exigence relative à la création de 

fich iers de renseignements personnels afin  de conserver des renseigneme nts personnels94
. * * * ] * * *95 

78. ( * * *  Les paragra phes 78 et 79 ont été revus pour supprimer de l ' information préjudic iable ou  

privi légiée et  en assurer la l is ib i l ité . I l s  décrivent com ment s'est concrétisée l 'entente de coopération 

entre le MDN/FAC et u n  a utre m in istère. * * * ]96 

79.  * * *97 

94 Voir le paragraphe 10{1) de la Loi sur la protection des renseignements personnels. 
95 MDN/FAC, * * *  
9 6  Lettre du Chef d'état-major de  l a  Défense et l e  sous-min istre * * *  
97 Mémo ire au  Chef d'état-major de  l a  Défense e t  au sous-ministre, * * *  
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Chapitre 4 : La directive fonctionnelle CANCIT 

Les objectifs et l'appl ication de la d irective fonctionnelle CANCIT 

80. La directive fonctionnelle du Chef du renseignement de la Défense relative à la collecte de 
renseignements personnels sur les Canadiens (Chief of Defense Intelligence Functional Directive: 
Guidance on the Collection of Canadian Citizen Persona/ Information) (désignée par directive 
fonctionnelle CANCIT) est une ordonnance pour tous les officiers et les militaires du rang des FAC et une 
directive pour tous les employés du MDN. Le but énoncé de cette directive est [traduction] 

• d'assurer la clarté des contraintes légales et stratégiques pour la collecte de renseignement sur 
les Canadiens dans la conduite des activités du renseignement de défense; 

• de fournir une orientation pour les circonstances où de l'information sur des Canadiens est 
recueilli accidentellement par le MDN/FAC dans la conduite d'activités du renseignement de 
défense; 

• d'établir des paramètres généraux pour la collecte de renseignement sur les Canadiens aux fins 
du renseignement de défense dans les environnements d'opérations et d'instruction98

. 

81. Le MDN/FAC a déclaré que la directive fonctionnelle CANCIT est censée s'appliquer à la collecte 
intentionnelle ou accidentelle de renseignement sur les Canadiens, qui a lieu dans le contexte de toute 
opérat ion et activité de renseignement du MDN/FAC (au Canada et à l'étranger), à l'exception des 
activités qui sont déjà régies par des directives existantes concernant la collecte de renseignement sur 
les Canadiens99

. Avant la publication de la directive fonctionnelle CANCIT, les directives relatives au 
traitement de renseignement sur les Canadiens étaient énoncées dans des politiques et des directives 
individuelles liées à des activités précises de renseignement, notamment le renseignement d'origine 
électromagnétique, d'origine humaine et la contre-ingérence, et qui sont toujours en vigueur (voir le 
chapitre 3). Conséquemment, le MDN/FAC a déclaré que la directive fonctionnelle CANCIT ne s'applique 
pas à ces activités. Il a aussi déclaré que « La directive est très claire. Le personnel du MDN/FAC peut 
recueillir de manière délibérée des renseignements sur les Canadiens à des fins de renseignement 
uniquement dans deux types de circonstances : la première, en appui à une opération ou à une activité 
de défense autorisée - et actuellement, cette autorisation pour la collecte délibérée s'applique 
uniquement aux opérations de contre-ingérence; la deuxième, en appui à un autre ministère ou 
organisme du gouvernement, à la suite d'une demande d'assistance autorisée en vertu de l'article 273.6 
de la L':Ji sur la défense nationa/e100

• Sans égard à ces déclarations, la directive fonctionnelle CANCIT ne 
définit pas ou ne limite pas son application par rapport à d'autres directives concernant d'autres 
activités de renseignement, et ne précise pas qu'elle s'applique uniquement aux activités du 

98 MON/FAC, Chief of Defence Intelligence Functional Directive: Guidance on the Collection of Canadian Citizen Information, 
31 août 2018. 
99 MON/FAC, observations au CPSNR, 30 mai 2019. 
100 MON/FAC, observations au CPSNR, 30 mai 2019. À l 'heure actuel le, * **  s'i nscrit dans le deuxième type. 
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renseignement de défense pour lesquelles il n'existe pas déjà une orientation concernant la collecte de 
renseignement sur les Canad iens. 

Le fondement juridique 

82. La d irective fonctionnelle CANCIT énonce que le fondement jurid ique pour mener les activités du 
renseignement de défense est implicite lorsque le MON/FAC est légalement autorisé de mener des 
opérations militaires ou d'autres activités de défense, en vertu des lois ou de l'exercice de la prérogative 
de la Couronne, et lorsqu'un lien clair existe entre la nature et la portée de l'activité du renseignement 
de défense, et la mission autorisée. Tous les moyens utilisés pour mener des activités du renseignement 
de défense demeurent cependant assujettis au droit canad ien et i nternational, aux politiques 
gouvernementales et aux d irectives ministérielles. 

83. La d irective fonctionnelle CANCIT précise que les opérations et les activités du MON/FAC ne 
doivent pas comporter de collecte de renseignement sur les Canad iens à des fins de renseignement de 
défense. Cette i nterdiction est accompagnée de deux exceptions 

• La collecte a lieu en appui aux opérations ou aux activités de défense autorisées101; 

• La collecte a lieu à l'appui d' un autre ministère ou organisme, et est subordonnée à l'autorité, 
au mandat et aux exigences, tels que prescrit par la loi, de cet autre min istère ou organ isme. 

84. Le MON/FAC a expliqué que la d irective fonctionnelle CANCIT n'accorde pas de nouvelle autorité 
pour recueillir de l' information sur des Canad iens à l'appui de ses opérations et de ses activités 
autorisées. Cette autorité provient de la mission ou du mandat légal qui a été approuvé à l'échelon du 
ministre, du  Cabinet ou du  premier ministre, et qu i est normalement le résultat de l'exercice de la 
prérogative de la Couronne. Le MON/FAC a rajouté qu'en même temps, la d irective fonctionnelle 
CANCIT ne restre int pas ou ne limite pas la capacité du  MON/FAC à mener des activités du  
renseignement de défense. Le MON/FAC a cité l'article 273.6 de la Loi sur la défense nationale comme 
étant le fondement jurid ique pour fournir de l'assistance aux autres ministères et organismes102 . 

85. [ * * *  Les paragraphes 85, 86 et 87 ont été revus pour supprimer de l' information préjud iciable ou 
privilégiée. Ils décrivent de l' information fourn i au MON/FAC. * * * ) * * * 103 

• 

• 

• 

* * * 104 

* * *  

* * *  

101 Le terme « opérations » est défi n i  à la section 3 .8 de la d irective fonctionnel le : «  L'exécution de service, d'entraînement ou 
d'une mission admin istrative mi l itaire; le processus d'exécuter des opérations de combat (ou des opérations pacifiques) . » 

Cette défi nition est tirée de la Banque de terminologie de la Défense. 
102 MON/FAC, observations a u  CPSNR, 30 mai 2019 
103 MON/FAC, * * *  24 août 2018 
104 * * *  
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• 
* * *  

86. * * *  

• 
* * *  

• 
* * *  

• 
* * *  

87. * * * 105 

L'orientation stratégique 

88. La section sur l 'orientation stratégique de la d i rective fonct ionnel le CANCIT fournit une 

orientation sur  les d iverses conditions généra les et part icu l ières re lativement au renseignement sur les 

Ca nad iens qu' i l  fa ut satisfa i re pendant la conduite des activités du renseignement de défense. À titre 

génér2 I, les com ma nda nts opérationnels qu i  a utorisent les activités d u  renseignement de défense 

doivent coordonner ces activités avec le Chef d u  re nse igne ment de la Défense afin d'éva luer le risq ue 

d'être en contact avec des Canadiens ou de l ' information sur des Canad iens, dans le cadre de l 'activité 

ou de la m ission a ppuyée. Dans tous les cas, l ' information sur les Canadiens do it avo i r  un l ien d i rect et 

im médiat avec l'opération ou l'activité autorisée, et le caractère nécessa i re de ce renseignement peut 

être démontré. 

89. Bien que censée s'a ppl iq uer à la col lecte intentionnel le ou accidente l le  de renseignement sur les 

Ca nadiens106, la  d i rective fonctionne l le  CANCIT ne contient pas de d isposition qui traite précisément de 

la col lecte i ntentionnel le .  E l le  est cependant très c la ire sur ce qu i  est attendu dans le cas de 

renseignement recuei l l i  accidentel lement 

• La chaîne de comma ndement et le Bureau de la coord ination de la d iffusion et de la d ivulgation 

du Comma ndement du rense ignement des Forces canadiennes doivent être avisés de la 

co l lecte, à moins de l 'app l ication d' un protoco le de signalement particu l ier  à l 'activité de 

co l lecte; 
• L' information doit être supprimée des bases de données d u  M DN/FAC dès la confi rmation 

q u'e l le  ne peut pas être conservée à des fins de renseignement de défense pour  a ppuyer les 

opérations ou les activités de défense autorisées, ou transmise léga lement à un autre m in istère 

ou  orga n ismes canadiens; 
• Toutes les instances de col lecte doivent être consignées; 
• Les exercices d' instruction qu i  comportent des éléments d u  renseignement de défense doivent 

prévoi r  des p lans d'atténuation pour la co l lecte accidentel le d' information sur des Ca nadiens.  

105 Consei l ler jurid ique et avocat général adjoint du MON/FAC (ministère de la Justice), observations a u  CPSNR, 30 mai 2019. 
106 MON/FAC, observations au CPSNR, 30 mai 2019. 
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90. Finalement, la d irective fonctionnelle CANCIT stipule que l'information sur des Canad iens peut 
être communiquée à d'autres ministères ou organismes canad iens si la d ivulgation est autorisée par la 
loi, notamment la Loi sur la communication d'information ayant trait à la sécurité du Canada, selon le 
cas, et la Charte canadienne des droits et libertés. Même si la d irective ne permet pas explicitement la 
communication aux entités étrangères, elle requ iert la tenue de registres de la communication 
d' information sur des Canadiens à des entités nationales ou étrangères, et la suppression d' information 
communiquée des bases de données du MDN/FAC. 

91 .  Le MDN/FAC a expliqué qu'avant la publication de la d irective fonctionnelle CANCIT en 
août 2018, il n'y avait pas d'exigence de consignation ou de tenue de registres pour les instances de 
communication de renseignement sur les Canad iens à d'autres ministères ou organismes canad iens ou 
étrangers. Selon la d irective actuelle, toute communication proposée doit faire l'objet de consultation 
auprès de conseillers juridiques et stratégiques. Tous les agents du MDN/FAC responsables de la 
d iffusion et de la d ivulgation de renseignement doivent se soumettre à une formation formelle et 
recevoir une accréditation en matière de politiques et de procédures de communication de 
renseignement. Seul le personnel du MDN/FAC qui a su ivi cette formation et qui a été accréd ité dans la 
base de données de formation du  MDN/FAC est autorisé à communiquer des renseignements et de 
l'information aux ministères canad iens et aux entités étrangères. La manipulation de l'information sur 
les Canad iens est couverte par cette formation. En général, toute l'information sur le renseignement de 
défense porte une classification de sécurité claire et pertinente, des marques de contrôle et d'usage 
spécial, de même que des mises en garde sur la manipulation. Toutes les restrictions et les contrôles de 
communications sont clairement ind iqués sur les documents107 . 

107 MON/FAC, réponse à une demande d' information du CPSNR, 25 mars 2019. 
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Chapitre 5 : L'éva luation du  Comité 

92. Ce Rapport spécial sur la collecte, l'utilisation, la conservation et la communication d'information 
sur des Canadiens dans le contexte des activités du renseignement de défense du MON/FAC a été 
déclenché par la publication de la directive fonctionnelle CANCIT le 31 août 2018, qui a été fourni au 
Comité le 26 octobre. Tel que stipulé dans le cadre de référence du Comité, ce Rapport spécial avait les 
objectifs suivants 

• Décrire les fondements juridiques et le cadre stratégique du MON/FAC pour la collecte, 
l'utilisation, la conservation et la communication d'information sur les Canadiens; 

• Décrire les circonstances dans lesquelles la collecte, l'utilisation, la conservation et la 
communication d'information sur des Canadiens sont autorisées, et dans quels buts, 
comparativement aux circonstances où ces activités sont interdites; 

• Décrire de quelle manière le MON/FAC fait le suivi de la collecte, de l'utilisation, de la 
conservation et de la communication d'information sur des citoyens canadiens et consigne cette 
information; 

• Évaluer les cadres juridique, stratégique et administratif suivant lesquels la collecte, l'utilisation, 
la conservation et la communication d'information sur des Canadiens sont permises ou 
interdites. 

93. Le rapport spécial a atteint les trois premiers objectifs ci-dessus : 

• Les fondements juridiques et le cadre stratégique du MON/FAC : en l'absence de dispositions 
claires sur le renseignement de défense dans les lois, le MON/FAC mène ses activités du 
renseignement de défense largement en vertu de l'autorité juridique que lui confère la 
prérogative de la Couronne. Dans la pratique, quand le MDN/FAC doit composer avec la 
possibilité d'être en contact avec du renseignement sur des Canadiens, il dépend du fondement 
juridique prévu dans le Integrated SIG/NT Signais Intelligence Operations Mode/ pour ses 
activités SIGINT (voir les paragraphes 35 et 53) et de ses partenariats avec d'autres ministères 
ou organismes du gouvernement pour ses autres activités (telles que*** voir les 
paragraphes 18-21 et 69-79 respectivement) au moyen d'une demande d'assistance en vertu de 
l'article 273.6 de la Loi sur la défense nationale. Les activités du renseignement de défense du 
MDN/FAC sont également assujetties à plusieurs instruments stratégiques, surtout sous la 
forme de directives fonctionnelles, dont plusieurs comportent des directives sur la manipulation 
de l'information sur les Canadiens. La directive fonctionnelle CANCIT, censée s'appliquer à 

toutes les activités du renseignement de défense, est la dernière à voir le jour dans l'ensemble 
des politiques. (Chapitres 1-4) 

• Les circonstances dans lesquelles la manipulation de l'information sur des Canadiens est 
autorisée ou interdite : La collecte intentionnelle d'information sur des Canadiens est 
actuellement uniquement autorisée dans le contexte du programme de contre-ingérence du 
MON/FAC, et lorsque le MON/FAC prête assistance à un autre ministère ou organisme en vertu 
de l'article 273.6 de la Loi sur la défense nationale. Dans tous les autres cas, le MON/FAC adopte 
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une approche prudente. Le p lus souvent, il choisit * * *  dans laquel le il a été en contact avec de 

l ' information sur des Canadiens par accident. (Chapitres 3-4) 
• La consignation et le suivi de l'utilisation de l'information CANCIT : Ava nt la publ ication de la 

d i rective fonct ionnel le CANCIT, i l  n'y avait a ucune exigence concernant le suivi de la 

man ipu lation de l ' information sur  des Canadiens.  Éta nt donné le peu de données d isponib le, le 

Com ité ne peut pas commenter cet aspect d u  Rapport spéc ia l .  (paragraphes 89-91 )  

94 .  Le  Com ité s'est ensuite penché sur l es  cad res jurid iq ue, stratégique et  admin istratif selon 

lesq uels la co l lecte, l 'uti l isation, la conservation et la commun ication d' information sur des Canad iens 

sont perm ises ou interd ites. Le Com ité a éva lué trois aspects. Le premier a constitué l 'é lément 

déclencheur  de ce Rapport spécia l  : le cad re stratégique actuel d u  MON/FAC pour la man ipu lation de 

l ' information sur des Canadiens. Le deuxième touchait la q uestion de l 'appl ication extraterritoria le de la 

Loi sur la protection des renseignements personnels. Le troisième aspect portait sur la dépenda nce du 

M ON/FAC à la prérogative de la Couronne pour  mener ses activités d u  renseignement de défense, 

particu l ièrement quand ces activités comportent la col lecte de renseignement sur des Ca nadiens.  

Le cadre stratégique du MDN/FAC relatif aux Canadiens 

95.  La d i rective fonct ionnel le CANCIT a pour but premier [trad uction] « d'assurer la c larté des 

contra intes ju rid iq ues et stratégiq ues entoura nt la col lecte de renseignement sur  les Canadiens dans la 

condu ite des activités d u  renseignement de défense108. » Pour les raisons qui  su ivent, le Com ité estime 

que la d i rective fonct ionnel le CANCIT n'atte int pas ce but, et q u'e l le n'est pas suffisa mment c la i re à 

l 'éga rd de sa portée et des fondements ju ridiq ues sur lesquels le MON/FAC s'a ppuie pour la col lecte de 

renseignement sur les Canadiens dans la condu ite d'activités d u  renseignement de défense. 

96. E n  ce qui a trait à la portée, la d i rective fonctionnel le CANCIT a été réd igée a u  titre d'une 

d i rective généra le  à l ' intention du M O N/FAC. Cette caractérist ique est évidente dans tout le document : 

• La d i rective s'a pp l ique à tous les offic iers et aux mi l itaires d u  ra ng des FAC et à tous les 

emp loyés du MON,  et non seu lement a ux un ités responsab les des activités spécifiques d u  

renseignement de défense; 
• Le but de la d i rective fa it référence a ux activités d u  rense ignement de défense de manière 

généra le; 
• Les définit ions qu i  figurent dans la d i rective sont génériques et sont t irées de la nomenclature 

officie l le d u  MON/FAC (pa r exem ple, renseignement de défense, information, renseignement, 

opérations) 

97.  Ma lgré les énoncés de la d i rective re lative à sa portée et à son app l ication, le MON/FAC a cherché 

à l im iter son app l ication généra le  pendant le dérou lement de l'examen.  Le M O N/FAC a expl iqué q u'en 

108 MDN/FAC, Chief of  Defence Intelligence Functional Directive: Guidance on the Collection of  Canadian Citizen Information, 
31  août 2018. 
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pratique, les directives et les ordonnances qui régissent les autres domaines d'activités du 
renseignement de défense - tel que le renseignement d'origine électromagnétique (SIGINT) et le 
renseignement d'origine humaine (HUMINT) - continuent d'être en vigueur et doivent être lues en 
parallèle à la directive fonctionnelle CANCIT109

. Le MDN/FAC a aussi déclaré que l'exigence de mettre en 
place la directive fonctionnelle CANCIT découlait de questions liées à la manipulation de matériel et 
d'équipement capturés*** Or, la directive fonctionnelle CANCIT ne mentionne pas les domaines 
d'activités du renseignement SIGINT, H UMINT, CEM ou d'autres domaines, ni ne requiert pas de lire la 
directive en parallèle à d'autres directives fonctionnelles pertinentes. En bref, la directive fonctionnelle 
CANCIT ne définit pas les activités du renseignement de défense qu'elle vise, et ne précise pas les 
directives qui ont préséance dans la manipulation de l'information sur des Canadiens. Comme présenté 
au paragraphe 8, le Comité n'a pu vérifier les raisons pour lesquelles la directive fonctionnelle CANCIT 
était requise, étant donné l'orientation qui est fournie dans les autres directives fonctionnelles, ni établir 
les problèmes que cette directive était censée régler. 

98. Le manque de clarté dans le cadre stratégique se manifeste aussi dans la caractérisation des 
autorisations juridiques du MDN/FAC. La directive fonctionnelle CANCIT stipule ce qui suit [traduction] 

Les opérations et les activités du MDN/FAC ne doivent pas comporter la collecte de 
renseignement sur les Canadiens aux fins du renseignement de défense, sauf 
lorsque 

la collecte a lieu en appui à des opérations ou à des activités de défense 
autorisées; 
la collecte en appui à un autre ministère ou organisme est subordonnée aux 
autorités, au mandat et aux exigences, telles que prescrites par la loi, du 
ministère ou de l'organisme canadien qui reçoit l'appui pour recueillir 
l'information110. 

99. Même si en apparence, la directive fonctionnelle CANCIT interdit la collecte d'information sur des 
Canadiens, le Comité est préoccupé par la première exception à cette interdiction, qui semble l'annuler 
dans sa totalité. À première vue, le langage utilisé dans la directive laisse fortement croire que le 
personnel du MDN/FAC est autorisé à recueillir de l'information sur les Canadiens dans tous les cas où 
des activités du renseignement de défense ont lieu en appui à des opérations autorisées. Tout comme 
d'autres parties de la directive fonctionnelle CANCIT, le propos renvoie à toutes les activités du 
renseignement de défense. La directive ne mentionne aucune activité du renseignement de défense, 
dont certaines, notamment les activités SIGINT, sont assorties d'interdictions juridiques explicites en 
matière de collecte intentionnelle de communications de Canadiens, y compris dans le contexte 
d'opérations autorisées. Plus encore, la définition que donne la directive fonctionnelle CANCIT du terme 

109 MDN/FAC, observations au CPSNR, 30 mai 2019. 
110 MDN/FAC, Chief of Defence Intelligence Functionol Directive: Guidance on the Collection of Conodion Citizen lnformotion, 
31 août 2018. 
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« opérations » comprend une grande gamme d'activités milita ires, et laisse cro ire, de nouveau, que la 
collecte d' information sur des Ca nad iens est perm ise dans toutes les m issions m ilita ires. 

100. Dans les dossiers qui ont été fournis au  Com ité dans le cadre de son examen de 2018 des 
activités du  renseignement de défense et de ce Rapport spécial, en fait, il est clair que le MDN/FAC 
n'emploie pas la prérogative de la Couronne pour recueillir de l' i nformation sur des Canadiens dans ses 
activités du renseignement de défense dans le contexte de ses opérations autorisées111 • Le Com ité est 
préoccupé cependant par l'ambiguïté dans les d irectives et les politiques du  MDN/FAC sur ses 
autorisations à mener ces activités. En résumé, il faudra it clairement énoncer l'orientation sur les 
autorisations légales de mener des activités du  renseignement de défense, particulièrement lorsqu'elles 
peuvent mettre en cause de l' i nformation sur des Canad iens. 

101. Le Comité estime que les fondements jurid iques pour le deuxième type de collecte, en appui  à un  
autre min istère et subordonné à ses autorisations, on t  une plus grande clarté. Le MDN/FAC a mentionné 
qu'un tel appui est fourni en vertu de l'article 273.6 de la Loi sur la défense nationale. Puisque qu' il ava it 
pris connaissance de la demande [ * * *d'une autre organ isation gouvernementale au MDN/FAC * * * ], le 
Com ité est satisfait que des mécanismes appropriés sont en place pour obtenir les autorisations 
nécessaires. 

102. Toutefois, le Com ité revient sur un thème qu' il a soulevé dans son Rapport annuel 2018 : les 
lim ites importantes qui sont établies pour les activités de renseignement, mais qui figurent dans les 
documents stratégiques plutôt que dans des lois112

. L'exigence dans la d irective fonctionnelle CANCIT (et 
s imilairement, dans la d irective min istérielle sur le renseignement de défense) que l'appui en matière de 
renseignement de défense à un autre ministère soit assujetti aux autorisations légales du min istère qui 
en fait la demande est une restriction auto-imposée par le MDN/FAC. L'article 273.6 de la Loi sur la 
défense nationale prévoit que « Le gouverneur en conseil ou le ministre [de la Défense nationale] peut 
autoriser les Forces canadiennes [sur demande du ministre de la Sécurité publique et de la Protection 
civile ou d 'un autre min istre] à accomplir des tâches de service public. » Le terme « service public » n'est 
pas défini, et il n'existe pas de restrictions sur les activités que peut mener le MDN/FAC. À l'opposé, 
l'autorité du Centre de la sécurité des télécommunications (CST) de fourn ir de l'assistance est limitée, au  
moyen d ' un  énoncé cla ir dans la loi, aux pouvoirs du  min istère ou de l'organ isme qui reço it l'aide113 • Le 
Comité ne comprend pas pourquoi des limites pour ce genre d'a ide se trouvent dans les politiques pour 
une organ isation et dans les lo is pour une autre; la clarté jurid ique devra it exister pour les deux. 

m L'examen de 2018 a démontré que plusieurs activités du  renseignement de défense comportent des restrictions ou des 
interdictions c la ires à l'égard de tel les activités, surtout concerna nt les activités de renseignement d'origine é lectromagnétique 
(SIG I NT) ou d'origine humaine (HUMINT). Voir CPSNR, Rapport annuel 2018, paragraphes 180 et 181, www.nsicop-
c ps n r .ca/ reports/ rp-2019-04-09/2019-04-09 _an nua l_re port_ 2018 _pu blic _fr. pdf. 
112 CPSNR, Rapport annuel 2018, paragraphe 251.  
113 Loi sur la défense nationale, 1985 L.R.C., chap. N-5, para . 273.64(3 ) .  
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L'appl ication extraterritoriale de la Loi sur la protection des renseignements 

personnels 

103. Tout au long de cet examen, le Comité a pris conscience de deux problèmes particulièrement 
préoccupants relativement à la Loi sur la protection des renseignements personnels. Le premier 
problème concerne l'application inconstante de la Loi sur la protection des renseignements personnels 
par le MDN/FAC. Dans le domaine de la collecte du renseignement de défense au Canada, et plus 
précisément dans ses activités de contre-ingérence, le MDN/FAC applique cette loi à la communication 
de renseignement à d'autres ministères en ce qui a trait aux questions de sécurité du personnel, et à la 
tenue d'un fichier de renseignements personnels (voir le paragraphe 67). Dans l'ensemble, le MDN/FAC 
semble appliquer cette loi dans le contexte de la communication de renseignement à d'autres 
ministères. La directive fonctionnelle elle-même cite la Loi sur la protection des renseignements 
personnels comme document de référence, et précise que [traduction] « L'information CANCIT peut être 
communiquée à d'autres ministères et organismes du gouvernement du Canada si la divulgation est 
autorisée par la loi, y compris la Loi sur la protection des renseignements personnels. » 

104. [*** Le paragraphe a été revu pour supprimer l'information préjudiciable ou privilégiée. 
Toutefois, dans le cadre de son examen, le Comité a conclu que le MDN/FAC est d'avis que la Loi sur la 
protection des renseignements personnels ne s'applique pas à ses opérations à l'étranger. Le Comité 
s'est penché sur une étude de cas qui faisait ressortir, selon le Comité, que le MDN/FAC mettait cette 
position en pratique. La Loi sur la protection des renseignements personnels est en vigueur depuis 1983 
et ne comporte aucune exception quant à son application aux activités du MDN/FAC à l'extérieur du 
Canad a .  Le Comité croit que le ministre de la Défense devrait préciser la position du ministère et 
formule des recommandations à cet effet à la fin du présent rapport. *** ] 114 *** 115 

105. [*** Le paragraphe a été revu pour supprimer de l'information préjudiciable ou privilégiée. Il 
décrit le deuxième problème connexe qu'il a soulevé.*** ] 

106. Vu son mandat unique, le MDN/FAC dispose de deux conseillers juridiques : le juge-avocat 
général et le ministère de la Justice. Selon la Loi sur la défense nationale, le juge-avocat général est le 
conseiller juridique auprès du gouverneur général, du ministre de la Défense nationale, du ministère de 
la Défense nationale et des Forces armées canadiennes pour les questions relatives au droit et à la 
justice militaire, deux domaines d'expertise très spécialisée116. Le Parlement a enchâssé le mandat du 
juge-avocat général dans la Loi sur la défense nationale en 1998. 

114 MON/FAC, * * *  
115 Voir les exceptions et l'annexe de la Loi sur la protection des renseignements personnels : https://laws­
lois.justice.gc.ca/fra/Lois/P-21/TexteComplet.html . 
116 Loi sur la défense nationale, 1985 L.R.C., chap. N-5, a rt. 9 . 1 .  Voir aussi la Loi sur la défense nationale, 1985 l.R.C., chap. N-5, 
a rt. 10.1, qui prévoit que pour u ne plus grande certitude, l'article 9 . 1  ne modifie en rien les attributions du m inistre de la J ustice 
et procu reur général du Canada que lu i  confère la Loi sur le ministère de la Justice. 
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107. Pour sa pa rt, le min istre de la Justice et procureur  généra l  est mandaté de fournir  des consei ls  

aux « chefs des d ivers min istères sur toutes les q uestions de droit qu i  concernent ceux-ci117
• » La m ission 

du m in istère de la Justice est de 

• Seconder le m in istre de la Justice dans la tâche d'assurer, a u  Canada, l'existence d'une société 

juste et respectueuse des lo is, pourvue d' un système jud icia i re efficace, équitable et accessib le; 
• Fournir des consei ls  et a utres services ju rid iques de grande qua l ité a u  gouvernement a i nsi 

q u'aux m in istères ou organismes cl ients; 
• Promouvo i r  le respect des d ro its et l ibertés, de la loi  et de la Constitution118 . 

108. Le rô le d u  m in istère de la Justice comprend d'a ider « le gouvernement fédéra l  à é laborer des 

pol itiq ues, à réd iger des lois et à les réformer au besoin .  » Ses responsabi l ités reflètent « le double rô le 

d u  m in istre de la Justice, qu i  est éga lement, de par la loi, le procureur  généra l  d u  Canada.  En termes 

généra ux, le M in istère s'occupe de l'admin istration de la justice, y compris des q uestions de pol it iques 

dans des domaines tels que la justice péna le, le droit de la fami l le, le d roit de la personne et la justice 

app l icable aux Autochtones; en sa qua l ité de procureur  généra l, i l est le premier consei l ler  jur id ique de 

la Couronne chargé de d i riger tous les procès au nom d u  gouvernement fédéra 1119 . » En bref, le 

m in istère de la J ustice constitue le « cabinet j u rid ique » du gouvernement sur les grandes questions de 

d roit et la Constitution .  

109. E n  para l lè le à la décision d'accorder a u  juge-avocat généra l  u n  fondement statuta i re en 1998, le 

m in istère de la Justice a créé la fonction de conse i l ler  jur id ique d u  M O N/FAC, chargé de fournir  des avis 

jurid iques sur des q uestions qu i  releva ient précédemment de la com pétence du juge-avocat généra l .  En 

princi pe, le juge-avocat généra l  fournit des avis au m in istère de la Défense nationa le, a ux Forces armées 

ca nadiennes et au min istre de la Défense nationale sur des doma ines spécia l isés du droit et des 

opérations m i l ita i res, et le m in istère de la J ustice fournit des avis sur les questions plus larges de droit et 

la Constitution .  Dans les domaines qu i  se chevauchent, les deux orga n isations trava i l lèrent ensemble 

pour dégager des princ ipes communs et fourn i r  u n  avis cohérent. O r, bien que cette méthode pu isse 

générer des conflits en pratiq ue120, i l est à l'ava ntage du MON/FAC de recevoir des avis jurid iq ues de la 

part d'organ isations qu i  ont une expertise dans le domaine de droit pert inent. I l est ra isonna ble, 

sem ble-t- i l, par exemple, que l'avis jurid ique du juge-avocat généra l  a it préséa nce dans les q uestions 

l iées a u  droit des confl its a rmés, a ussi connu sous le titre du droit huma nita i re i nternat iona l .  Toutefois, 

lorsque les activités du M ON/FAC entraînent des q uestions de droit pub l ic p lus générales susceptib les 

d'être éga lement sou levées par d'a utres organ ismes dans des contextes d ifférents (par exemple, les 

117 Loi sur le ministère de la Justice, 1985 L.R.C., chap. J-2, para. S(b) 
118 Ministère de la Justice, « Notre mission », www.justice.gc.ca/fra/pr-rp/pm-cp/aprop-about/index.html .  
119 Ministère de l a  Justice « Notre rôle » ,  www.justice.gc.ca/fra/pr-rp/pm-cp/aprop-about/index.htm l .  
120 Dès 1999, un  schisme « est devenu apparent entre le MON et le j uge-avocat général concernant la prestation de services 
j u ridiques. » En effet « À quelques reprises [ ... ] les deux cabinets ont offert des avis ju ridiques divergents à propos d'une même 
affai re, la p lupart du temps, à leur insu . » Le j uge-avocat d'a lors a noté que « parei l les conclusions malencontreuses sont 
diffici les à éviter quand les consei ls prodigués aux responsables d'une institution gouvernementales proviennent de deux 
sources différentes, u ne source interne, mais indépendante, et une source extérieure.  » Cabinet du JAG, Rapport du JAG (1998-
99}, 4 août 1999, www.Lareau-law.ca/Pitzul88-89.pdf. 
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activités consulaires d' Affaires mondiales Canada, des demandes de visas faites par des agents de 
l' immig ration à l'extérieur du Canada), la nécessité pour les avocats du gouvernement de parler d'une 
même voix s'accentue. 

110. [ * * * Le paragraphe a été revu pour supprimer de l'information préjudiciable ou privilégiée. I l 
aborde l'évaluation par le Comité du rôle du ministère de la Justice. * * * ] 
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La collecte de renseignements sur les Canadiens 

111. Dans de récentes missions, le MON/FAC a obtenu de l'information sur des Canadiens qui 
pouvaient être membres de groupes extrémistes armés, tels que Daech. Tout comme des citoyens de 
nos alliés les plus proches, des Canadiens se rendent dans des zones de conflits pour faire la promotion 
de leurs objectifs par des moyens violents. [*** Les deux phrases suivantes ont été revues pour 
supprimer l'information préjudiciable ou privilégiée et en assurer la lisibilité. Elles indiquent que le 
MON/FAC est au fait de tels incidents, y compris dans les endroits où le MON/FAC a mené des 
opérations, et qu'un allié lui a demandé de fournir d'autres informations. Le MON/FAC a obtenu des 
renseignements sur des Canadiens qui participent peut-être à des activités terroristes contre le Canada, 
sous l'autorité d'un autre ministère.*** ] En soi, ces incidents sont isolés et peuvent renforcer 
l'argument du MON/FAC selon lequel ses activités du renseignement de défense mettent rarement en 
cause des Canadiens. Néanmoins, ces cas soulèvent une importante question : le MON/FAC devrait-il 
avoir une autorisation explicite pour recueillir, utiliser, conserver et diffuser des renseignements sur des 
Canadiens lorsqu'il est approprié de le faire, y compris dans des circonstances où l'utilisation d'une force 
létale contre la personne visée est envisagée? 

Les interdictions dans les pol itiques du MON/FAC relatives à la collecte intentionnelle de 

renseignements sur les Canadiens 

112. Au-delà de la disposition dans la directive fonctionnelle CANCIT selon laquelle la collecte de 
renseignements sur des Canadiens peut avoir lieu à l'appui des activités et des opérations autorisées en 
vertu de la prérogative de la Couronne, le MON/FAC démontre un biais clair dans ses politiques contre la 
collecte de renseignements sur les Canadiens dans le contexte de ses activités du renseignement de 
défense. 

• Le MON/FAC réalise ses activités SIGINT en vertu des autorisations du CST, dont les activités 
sont assujetties à une interdiction légale générale de viser des Canadiens dans ses activités de 
renseignement121 . 

• Les activités du MON/FAC en cours pour recueillir de l'information*** sur des Canadiens qui 
pourraient constituer une menace envers le Canada sont menées en vertu *** 122 

• Le MON/FAC a officialisé un processus selon lequel (*** un autre ministère*** ] communique 
l'information qui pourrait intéresser le MON/FAC*** . 

• Le MON/FAC a mis en place des politiques et des directives opérationnelles qui lui interdisent de 
mener des activités HUMINT au Canada, ou de viser des Canadiens dans ses activités H UMINT 
partout au monde123. 

121 La col lecte de renseignement d'origine é lectromagnétique (SIG I NT} par l'appareil canadien du renseignement est menée à la 
fois par le CST en vertu de la partie A de son mandat ( renseignement étranger) et par le MON/FAC dans le cadre de ses 
opérations déployées en vertu des autorisations qui lui sont déléguées par le CST ou de la prérogative de la Cou ronne. 
MON/FAC, présentation au Secrétariat du  CPSNR sur le « Integrated SIG/NT Operations Mode/ », 23 ju i l let 2018. 
122 MON/FAC, Ordre de mission du CEMO pour * * *  
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• Le MON/FAC a déclaré sans équivoque qu'il ne communique pas d'information sur des 
Canadiens aux alliés du Canada124

. 

Selon ces règles, les voyageurs extrémistes canadiens qui peuvent être présents dans la zone 
d'opération du MON/FAC*** 

113. Ces restrictions stratégiques sont difficiles à réconcilier avec la réalité opérationnelle décrite au 
chapitre 1 de ce Rapport spécial. Le Comité reconnait les aspects sensibles associés aux conséquences 
possibles d'une action militaire contre des Canadiens, même lorsque l'usage de la force n'est pas 
envisagé. Cependant, la menace que posent les voyageurs extrémistes canadiens requiert une réponse 
proportionnelle. Le Comité n'est pas convaincu que l'approche actuelle du MON/FAC*** pour les 
activités du renseignement de défense qui mettent en cause des Canadiens, ou de l'information à leur 
sujet, constitue une réponse appropriée à la menace qu'ils représentent. 

114. Le gouvernement envoie fréquemment des membres des FAC et des employés du MON à 

l'étranger pour participer à des opérations internationales, le plus souvent dans le cadre d'une coalition 
de pays. Lorsque des Canadiens physiquement présents dans la zone d'opération posent une menace 
envers les forces de la coalition, il revient au Canada d'utiliser ses ressources du renseignement pour 
aider les forces de la coalition à comprendre la menace, [*** Le reste de cette phrase et les deux 
suivantes ont été revues pour supprimer l'information préjudiciable ou privilégiée. Les phrases décrivent 
les préoccupations du Comité quant à l'approche du MON/FAC. *** ] 

115. [*** Le paragraphe a été revu pour supprimer l'information préjudiciable ou privilégiée et en 
assurer la lisibilité. En l'absence de fondement juridique clair, le MON/FAC se tourne vers d'autres 
partenaires canadiens pour obtenir l'autorisation de mener des activités de renseignement. Dans 
certains cas, ce recours est parfaitement légitime : le Parlement a fourni des mécanismes légaux aux 
organisations de la sécurité et du renseignement afin d'appuyer les activités des autres ministères 
quand elles ont des capacités ou des pouvoirs uniques. Dans d'autres cas, ce recours n'est pas idéal. Le 
présent Rapport spécial a traité d'une situation lors de laquelle le MON/FAC a obtenu de l'information 
contenant de l'information sur des Canadiens et n'était pas certain s'il pouvait posséder ou analyser les 
informations. La collaboration avec un autre ministère dans ces situations n'est pas toujours efficace, 
puisque ceux-ci pourraient ne pas comprendre les exigences relatives au renseignement ou aux 
opérations du MON/FAC. Rien ne garantit que le ministère puisse détecter dans cette information des 
détails en rapport direct à une opération militaire ou communiquer cette information dans un format 
utile au contexte militaire. Finalement, le fait que le MON/FAC dépende des autorisations juridiques des 
autres organisations peut entraîner des difficultés. Cette façon de fonctionner est incompatible avec la 
fluidité des opérations militaires, dans lesquelles la valeur des renseignements opérationnels diminue 

123 MON/FAC, Defence Intelligence Functionol Directive: CF HUM/NT Intelligence Interrogation Operotions in International 
Operations, 2014; Defence Intelligence Functional Directive: Strategic Debriefing, 2015; et Concept of Operations titled 
Biometrics - [Operation] IMPACT, 22 ju i l let 2015. 
124 MDN/=Ac, réponse à u ne demande d' information du CP5NR, 25 mars 2019. 
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avec le temps (par exemple, l'emplacement physique d'une personne ou l' i ntervalle dans lequel un 
événement va se produire). * * * ) * * * 125 

116. Quand il est en contact avec des renseignements sur des Canadiens qui peuvent prendre part aux 
hostilités, le MDN/FAC ne devra it avoir aucun doute sur son autorité à obten ir ces renseignements, à 
déterminer leur pertinence, et à les communiquer aux autres organ isations gouvernementales ou, s'il y 
a lieu, aux pays all iés. 

la prérogative de la Couronne 

117. Comme noté, la directive fonctionnelle CANCIT comprend la mention que la collecte de 
l'information sur des Canadiens peut avoir lieu à l'appui  des opérations et des activités autorisées par la 
prérogative de la Couronne. En  effet, le MDN/FAC dépend de la prérogative de la Couronne pour toutes 
ses activités du renseignement de défense, sauf quand il agit en vertu des autorisations juridiques d'un  
autre min istère ou  organisme. Pour le Comité, la question éta it de savoir, dans la pratique, quand la 
prérogative de la Couronne fournit une autorisation implicite au  MDN/FAC pour qu' i l  mène ses activités 
du renseignement de défense dans le contexte d'une opération déployée, pourquoi n'a-t-elle pas aussi 
constitué un fondement juridique suffisant pour que le MDN/FAC pu isse recueillir, utiliser, conserver et 
communiquer de l'i nformat ion sur des Canadiens dans le même contexte? En d'autres mots, pourquoi le 
MDN/FAC ne vise-t-il pas des Canadiens dans ses activités de renseignement? 

118. Il semble que la prérogative de la Couronne n'est pas suffisante à ces fins. Bien qu'elle fourn isse 
certai nes autorisations implicites pour les activités du renseignement de défense qui sont menées à 
l'appu i  de missions spécifiques du MDN/FAC, ces autorisations sont incerta i nes pour savoir si elles 
permettent la collecte, l' utilisation, la conservation et la communication d' information sur des 
Canadiens par le MDN/FAC. Par conséquent, le MDN/FAC recueille de l'information sur des Canadiens 
un iquement dans le cadre de son programme de contre-ingérence, en vertu des autorisations de la Loi 
sur la gestion des finances publiques, ou quand elle mène des activités selon les autorisations juridiques 
d'un autre min istère, en vertu de l'article 273.6 de la Loi sur la défense nationale126

• Pour les autres 
activités du renseignement de défense, le MDN/FAC dépend des autorisations juridiques des autres 
min istères ou organisme concernant la manipulation de l' i nformation sur des Canadiens quand il est en 
contact avec cette information. Ces autorisations sont bien établies dans les lois et la jurisprudence, 
ma is n'ont pas été conçues pour les besoins spécifiques des forces militaires. 

125 MDN/FAC. Lettre du CEMD et du sous-min istre de la Défense nationale * * *  
126 Le Comité note que le terme « contre-ingérence » dans ce contexte devrait être compris pour inc lure les activités du 
MDN/FAC ayant trait à sa position de sécurité interne dans le cadre de la Pol itique sur la sécurité du gouvernement, qu i  sont 
comparables aux activités des a utres min istères et organismes du gouvernement du Canada . Le MDN/FAC n'a pas les pouvoirs, 
par exemple, d'i ntercepter les communications, et au l ieu, dépend du SCRS, de la GRC et d'autres activités des forces de l'ordre 
pour mener des enquêtes à la su ite d'une demande officiel le d'assistance afin d'obten i r  un mandat pour intercepter les 
communications. 
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119. L'application de la Charte aux activités du renseignement de défense est une autre source 
d'incertitude. Dans l'état actuel du droit, la Charte ne s'applique pas ordinairement à l'extérieur du 
territoire, et*** Cependant, à l'heure actuelle, la Cour suprême a comme position que la Charte peut 
s'appliquer dans certaines circonstances, surtout quand des acteurs étatiques canadiens enfreignent 
leurs obligations selon le droit international. À l'avenir, cette situation pourrait inclure les actions du 
MON/FAC dans un pays étranger. 

120. Si l'on venait à trouver que la Charte s'applique aux activités du renseignement de défense du 
MON/FAC à l'extérieur du Canada, le Comité croit que l'argument selon lequel la prérogative de la 
Couronne offre un fondement juridique suffisant pour recueillir de l'information sur des Canadiens ne 
suffirait pas à convaincre. D'un point de vue légal, selon les faits, le Parlement et les gouvernements 
successifs croient, en ce qui a trait aux activités de renseignement du Canada, que des protections 
doivent être en place lorsque l'État recueille de l'information sur des Canadiens, même lorsque 
l'application de la Charte est incertaine. Cet état de fait est évident dans les deux principales 
organisations du renseignement du Canada : le CST et le SCRS. 

121. Le régime juridique sous lequel le CST mène ses activités l'interdit de viser des Canadiens, même 
à l'extérieur du Canada127. En reconnaissance du fait que les activités du CST comportent le risque de 
recueillir accidentellement de l'information sur des Canadiens, le régime demande à l'organisme de 
mettre en place des mesures pour protéger la vie privée des Canadiens dans l'utilisation et la 
conservation des communications interceptées128. Ce régime a été récemment modifié par le Parlement 
pour lui ajouter un nouveau mécanisme de surveillance du CST, le commissaire sur le renseignement, 
dont le mandat sera d'examiner les conclusions à partir desquelles le ministre de la Défense nationale a 
autorisé le CST à mener une activité autorisée, et d'approuver l'autorisation si les conclusions du 
ministre sont raisonnables, y compris celles concernant les mesures pour protéger la vie privée des 
Canadiens129. Des restrictions similaires sont en place pour les situations où il y a un risque 
d'interception de communications privées de Canadiens130 . Dans la même veine, le Parlement a 
récemment modifié la Loi sur le SCRS pour étendre la compétence d'un juge désigné de la Cour fédérale 
afin d'émettre un mandat autorisant le SCRS à prendre des mesures d'enquête à l'extérieur du 
Canada131 . Même si cette modification avait pour but de régler des problèmes de compétences 
entourant certaines activités du SCRS, elle atténue également les risques dans certaines circonstances 
où un droit protégé par la Charte peut être enfreint, et dans lesquels il faut se munir d'un mandat. 

122. En d'autres mots, dépendre de la prérogative de la Couronne comme source de fondement 
juridique pour recueillir, utiliser, conserver et communiquer de l'information sur des Canadiens n'est pas 
une option viable. Plutôt, le Comité réitère le raisonnement qu'il a donné dans son Rapport annuel 

127 Loi su: la défense nationale, L.R .C, 1985, chap. N-5, a l inéa 273.64(2) (0) .  
128 Loi sur la défense nationale, L.R.C., 1985, chap. N-5, a l inéa. 273.64(2) (b) .  
129 Le prcjet de loi C-59, Loi concernant des questions de sécurité, L.C. 2019, chap. 13, partie 2, sanctionnée le 21 ju in  2019, et 
entrée en vigueur le 1er août 2019. 
130 Loi sur la défense nationale, L.R.C., 1985, chap. N-5, a rt. 273.65. 
131 Loi protégeant Canada contre les terroristes, L.C., 2015, chap. 9, a rt. 8 .  
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2018, selon lequel le gouvernement devrait fourn ir des autorisations légales explicites pour la conduite 
des activités du renseignement de défense (vo ir le chapitre 4, Rapport annuel 2018, et p lus 
particul ièrement « Renseignement de défense : la quest ion de législation », paragraphes 241-252). 
D'après cet examen, le Com ité offre deux autres raisons pour accorder un fondement juridique au 
MON/FAC pour mener ses activités du renseignement de défense. 

123. Prem ièrement, l'approche actuel le à l 'égard des activités du renseignement de défense, qui sont 
menées sous l'autorité de la prérogative de la Couronne et d'un  ensemble de directives et d'autres 
instruments, suscite de l ' incertitude. Dans les p ires cas, le MON/FAC ne sait pas s' il a l'autorité légale de 
faire des choses qui, du po int de vue stratégique ou opérationne l, il devrait avoir le dro it de faire. ( * * *  
Cette phrase a été revue pour supprimer l ' information préjudiciable ou privi légiée. Cette phrase note 
que le Comité a fé l ic ité le MON/FAC. * * * ]  beaucoup d'énergie est dépensée pour les éclaircir. Les 
consu ltations i nternes et externes entreprises dans le feu de l'action pour éclaircir les i ncertitudes liées 
aux fondements juridiques peuvent contribuer à des retards dans les opérations, une situation qui peut 
porter atteinte à la sécurité des membres des FAC et aux intérêts nationaux du Canada. De pl us, les 
sol utions que peut employer le MON/FAC peuvent être imparfaites ou tarabiscotées, dans lesquel les le 
MON/FAC a recours aux autorisations d'autres min istères ou organismes. Bien que ces autorisations 
pu issent fournir au MON/FAC un refuge légal, e lles viennent avec * * *  

124. Deuxièmement, les fondements juridiques flous suscitent des doutes dans un  système 
démocratique régi par la primauté du droit. Le Parlement n'a jamais envisagé le travai l  du MON/FAC 
dans le domaine du renseignement de défense, ni étudié les enjeux du renseignement de défense par 
rapport aux droits protégés par la Charte. Par conséquent, le renseignement de défense constitue une 
anomalie parmi les autres formes du renseignement du Canada. Bien qu' i l  soit vrai que la prérogative de 
la Couronne est la source d'une partie du fondement juridique, e l le n'est pas une source transparente et 
démocratique. Les lois établ ies par le Parlement apportent crédibi l ité et acceptation sociale. Les 
pouvoirs étatiques qui n'ont jamais été précisés par une loi sont rares; plus ils sont invasifs, p lus ils sont 
susceptibles, avec raison, d'attirer la controverse. Si l'on procède correctement pour inscrire le mandat 
du renseignement de défense du MON/FAC dans une loi, nous pourrions régler les préoccupations et 
préserver la soup lesse dont le MON/FAC a besoin pour exécuter ses m issions. 
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Conclusion 

125.  Le Com ité a préparé ce Rapport spécial pour trois raisons. La première cherchait à réconci l ier 

l 'affi rmation d u  M O N/FAC, selon laquel le i l  ne vise pas de Canadiens dans ses activités du 

renseignement de défense, avec la d i rective fonction nel le CANCIT, q u i, à la prem ière lecture, la isse 

cro ire que le M O N/FAC fa it le contra ire. La deuxième ra ison consistait à comprendre le cadre j ur id ique 

d u  MON/FAC qu i  régit l ' information sur  des Canadiens, pour déterminer si les recomma ndations de 

2018 du Com ité deva ient être mod ifiées. La troisième ra ison éta it de fourn ir  une ana lyse de la q uestion 

de savoir si le cad re jurid ique d u  M O N/FAC sou levait des risq ues opérationnels ou ju rid iq ues. 

126. Sur les fa its qui ont été présentés au Com ité, i l  est clair q u'à l 'heure actuel le, le M O N/FAC ne vise 

pas de Ca nadiens dans ses activités du renseignement de défense, à l'exception de circonstances b ien 

précises, quand i l  détient l'a utorisation c la ire de le fa ire (contre-i ngérence) ou  q uand i l  prête assista nce 

à d'a utres orga n isations du gouvernement, en vertu de leurs a utorisations (un  cas étudié dans le présent 

examen) .  Cette cla rté n'est pas tradu ite dans la d i rective fonctionnel le  CANCIT. El le reflète p lutôt ce 

q u'affi rme le MON/FAC, q u' u ne décision d u  go uvernement en vertu de la prérogative de la Couronne 

peut l u i  fournir  le fondement jurid ique nécessaire pour  viser des Ca nadiens dans ses activités du 

renseignement de défense. 

127. Le Com ité ne croit pas que cette affi rmation soit raisonna ble.  Le d roit ca nadien comporte des 

protections substantiel les contre les fo u i l les et saisies abusives, et des d ispositions visant à protéger le 

d roit à la v ie privée de Canadiens.  Ces protections repose nt sur les lo is qui  s'a ppl iq uent à toutes les 

principa les orga n isations de sécurité et de renseignement. Si le gouvernement du Ca nada décide 

d'autoriser le MON/FAC à viser des Canad iens dans ses activités d u  renseignement de défense, le 

recours à la prérogative de la Couronne pou rra it se révéler insuffisa nte comme source de fondement 

ju rid ique.  Dans son Rapport a n nuel  2018, le Com ité a recommandé au gouvernement d'étudier 

sérieusement la q uestion de fourn i r  un fondement jur id ique expl icite pour la condu ite des activités du 

renseignement de défense d u  MON/FAC. Pour  les raisons expl iq uées dans le présent Rapport spécial, le 

Comité croit ma i nte nant qu ' i l  ne suffit plus s im plement d'examiner cette q uestion; p l utôt, le 

gouvernement devrait fournir  au M O N/FAC un fondement ju rid ique c la i r  pour  mener ses activités d u  

renseignement de défense d a n s  l e  contexte de ses opérations déployées, notamment pour recue i l l i r  de 

l ' information sur  des Canadiens.  

128. Le présent Ra pport spécia l  a aussi cerné des risq ues jurid iques et opérat ionnels q u i, selon le 

Com ité, devra ient être é l im inés. Le premier risque concerne la conclusion du Comité se lon laquel le le 

M O N/FAC est d'avis que la Loi sur la protection des renseignements personnels ne s'a ppl ique pas à ses 

opérations à l'étranger, même si le m in istère a l lègue qu' i l  a ppl ique l'esprit de la Loi*** Dans ce cas 

a ussi, le Com ité est d'opinion que la position du M O N/FAC est injustifiable, * * *  

129. Le deuxième risque est q u e  le droit ca nadien pourrait n e  pas être assez c la i r * * *  lorsq ue des 

Ca nad iens sont présents dans le théâtre des opérations. De tels cas sont peut-être ra res, mais i ls ont e u  
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lieu. Ils soulèvent alors d'importantes questions stratégiques, juridiques et opérationnelles. Le Comité 
croit que les Canadiens qui se rendent à l'étranger pour poursuivre leur objectif avec des moyens 
violents ne devraient pas être épargnés par les activités légitimes de renseignement des organisations 
de sécurité et de renseignement du  Canada. Le Comité croit également que le gouvernement a la 
responsabilité d'aider à identifier ces personnes et à prendre les mesures nécessaires pour les 
neutraliser. Dans ce contexte, le personnel du  renseignement du  MDN/FAC doit connaître clairement 
son autorité d'acquérir, de recueillir, d'analyser et de communiquer de l'information sur des Canadiens, 
selon des limites juridiques claires et raisonnables, et dans le respect de la Charte, peu importe si elle 
s'applique à l'extérieur du  Canada ou non. 
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Conclusions du Comité 

130. Le Comité form ule les conclusions su ivantes : 

Cl .  Le cad re stratégique q ue le m in istère de la Défense nationa le/les Forces a rmées ca nadiennes 

( M D N/FAC) em ploie pour la collecte, l 'uti l isation, la conservation et la d iffusion de 

renseignements sur  les  Ca nadiens a beso in  d'écla i rcissements. (paragra phes 95-102) 

C2. Le M D N/FAC n'est pas e nt ièrement conforme à la Loi sur la protection des renseignements 
personnels en ce qu i  concerne ses activités d e  renseignement q u i  ont l ieu à l'extérieur d u  

Ca nada, des activités a uxq uel les l e  Comité estime q ue cette lo i  s'appl ique.  (paragra phes 103-

104). 

C3. 

C4. 

*** 

La  prérogative de la Couronne pourrait ne  pas constituer u n  fondement jurid iq ue adéquat pour 

la condu ite des activités de renseignement du  M DN/FAC, en part icu l ie r  lorsq ue du 

renseignement sur  les Canad ie ns peut être en  cause .  (paragra phes 117-124) 
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Recommandations 

131. Le Comité formule les recommandations suivantes : 

Rl. Le ministère de la Défense nationale / les Forces armées canadiennes (MDN/FAC) abroge la 
Chief of Defence Intelligence Functional Directive: Guidance on the Collection of Canadian 
Citizen Information et, en consultation avec le commissaire à la protection de la vie privée, 
revoit toutes ses directives fonctionnelles et autres instruments stratégiques qui ont trait à la 
collecte, à l'utilisation, à la conservation et à la diffusion de renseignements sur les Canadiens 
pour assurer une gouvernance cohérente de ces activités. 

R2. Afin de régler la question de l'application extraterritoriale de la Loi sur la protection des 
renseignements personnels, le ministre de la Défense nationale doit veiller à ce que le 
MDN/FAC respecte la lettre et l'esprit de la Loi sur la protection des renseignements personnels 
dans toutes ses activités du renseignement de défense, au Canada et à l'étranger. 

R3. Le ministre de la Défense nationale présente un projet de loi régissant les activités du 
renseignement de défense du MDN/FAC, notamment pour déterminer dans quelle mesure le 
MDN/FAC est autorisé à recueillir, à utiliser, à conserver et à communiquer de l'information 
sur des Canadiens dans l'exécution de ses missions autorisées. 
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Annexe A - La directive fonctionnelle CANCIT 

(Disponible uniquement en anglais) 
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Chief of Defence Intelligence Functional Directive: 
Guidance on the.Collection .of Cànadian Citizen Information 

1.0 IDENTIFICATION 

File Number: 2003-0 

Effective Date: 3 1  Augl,lst 2018  

Supersedes: NIA 

Officè of Primary Resporisibility: Directot Gertetal Iritelligence Policy and 
Partnerships (DOIPP) 

ApprovalAuthority: Chief of Defonc� Intelligence (ÇDI) 

References: 

A. Charter of Rights aiJ,df'reèdoms 
B. 1'/qtional DefenceAci 
C. Privacy Act 
D. Citizen,ship Act 
B. Jmrnigrati'on and Refugee Protection 4ct 
F. Sècurity oflnforouition Shciring Act 
G. TreasuryBoardDireciive cm Privacy Practices 
H. Mitzisterial Directive on Defençë Inteiligênce, Sëptembet2013 
I.. Mînisterial Directive on Defence Intelligence Priorities, February 2017 
J. MinisterialDirective on Avoiding Complicit;, in Mistrèatment byForêign Enfities, 

November 2017 
· · · 

K. DAOD lOÔ0-10; Palicy Frameworkfor C01poiate Administration Management 
L. DAOD 1002-0, Personal1nformafi:on 
M. DAOD 1002-3, Managementof Pers.anal Information 
N. CDI Functiima/ Directive: Intelligence ând Intèlligence�dèrivedli'/{onnatitin 

Sharing wfth �ternal Entitjes, Junç 2010  

PURPOSE 

LJ The purpose ofthis directive is to: 

1 . 1 . 1  Ertsure clarity on the le gal and poücy constraints around .the collection of 
Canadiao, citizen (CANéIT) information whenconducting defençe 
. intellig�nce activities; 
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1 . 1 .2.. Provide guidance for instances where CANCIT information is 
inadvertently collected by theDepartment of Na#onàl Defence (DND) and 
the Canadian. Armed Forces (CAF} when conducting clefence intelligence 
activitfos; and 

· · · 

lJ .3 Establish general patameters for the collecfüm of CANCIT information for 
defence intelligence pürposes in. operational and tnrining environments. 

L2 This functionaldirective does i1otdeal with persona! infonnatfon management 
procedures or requïremen:ts relating to the coliection of CANCIT information; 

. . 

APPLICATION 

1 .3 . This CDI directi:ve is an order for all q:ffi.cers and non-commissioned mernbers.of 

the CAF and à directive for all empfoyees ofDND. 

APPROV AL AUTiiORITY 

1.4 This Functional D.trective is issued oij. the authodty of the CDl, under the 
delegated.authority of tihe DeputyMinister (DM) and the Chief of the béfenée Staff 
( CDS) to issue funcfümal direction in respect ofdefence intell1gence. mattei:s. in 
accordance wit hrefs I-i (Ministerial Directive on Defence Inteiligence) and K (DAOD 
1 000-10 Policy Frâ;r,ework fol' C orporate Adminisir4flon Manageme�t). 

OFFICE OF PRIMARY RESPONSIBILITV: 

L.5 DGIPP is·the Office of Prima.ry Reàponsibilify for this directive, and all issues 
pèru=rlning to the collectj_on ofCANCIT information whenconducting defenèe 
intelligence missions and/or activities. 

TABLE OF CONTENTS 

1 ,6 This document contains the following subjects:. 

1.0.. I<lentificàtion 

2.0; Introduction 

· 3�0� Dcfinitioit,s 

4.0. . Legàl Authority 

5.0; Policy Di�ction 

6.0. Gende:r Perspectives 

UNCLASSIFIÈD 
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7�0. Information Management 

8.0. Roles and Responsibilities 

9�0. Approval 

2.0. INTRODUCTION 

2J Emerging techiuilogies and Gapabilities are increasing the possibility that 
CANCIT information may be inadvertently collêcted as part of maridate.d CAF missions 
1;1P.d/or activities. The use of the Internet to conduct open: source intelligence (OSINT) 
collection. for example,.is a valuable intelligence enabler thatmay also raise privacy 
considerations in relation to the collection.of social media information. 

2.t Técllnological devefopmerits bave alsochanged the information flow related to 
iri.telligerice sharing with allies and panners: Information mc,vement is being facilit�ted 
· through multinational interagency centres, e11abling rapid sharing between points of 
·.collection to military and .other government departrn:ents and agencies for further. action. 
This coristruct increases the chance ofDND/CAF inadvertendy cotlecting CANCIT 
information incidental to mission mandates and areas of operation. 

3�0 DEFINITIONS 

3 .  l Canadian .citizen: r:efers to a Canadian citizep: within the meaning ofs.3 of the 
Citize.nship Act(RS., 198S, c. û-29); ,or a pèrmànèntresident within the meaning ofthe 
s. 2(1) ofthe Immigration a,:1d Rejùgee Protection.Act (2001, c,27). 

3.2 Collection: the exploitation of sources by ccillection ageitcies and the dèlivery of 
the information obtained to the appropriate process unit for use in the production of 
intelligence (Dêfenèe Temiinology Bank record number 3796), 

3.3 Defence intelligence: all intelligence :frorn the .tactical to the sttategic l.evel ·in 
suppoit of military operations ancl planning (Defence Terrninology Bank record m,unber 
41286). 

. . . 

3 .4 · Dissenûnation: the timely conv:eyMce of intelligence1 in an appropriate form and 
by arty sui table means; to those who needit (Defence Tenninology Bank record mimber 
4100). 

. . . . . 

3 .. 5 E:xploitation: the systeIIiatic retrieval at;Ld analysîs of equipment; documents,. and 
media (dèfinttîon retàined :fro;m üie CDI Fimctional Directive.'. Exploitation of Captiired 
Equipment and Documents). 

3:6 Information: unprocessed data: ofevei'y description wbich may be used iii the 
production of intelligenée (Deferice Tern;ùnology' Bank record.numbcr 18621). 
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3. 7 Intelligence: the product resulti.ng from the èollectio11, processiilg, apalysis, 
integratiori and :iiiterpretation of available informat�on qoncerning foreign states, hostile 
orpotentiaily .hosti1e forces or élements, geography and social and cultural factors that 
contribütes to the. undetstanding ofan actual or potential operating t;lnvironment. Th� 
term "futelligence" also applies fo the activities thafresultin the produèt and to the 
otgahizations engaged in such actjvities (Defence Termiriology Bank. record nurnber 
nn 

3.8 Operations: the can:ying out ofservice, training; or administrative milita:ry 
mission; the process of carcying 9ùt combat (orn,on.-combat)military actionf; (befènce 
Termjnology B.ank �cord number 27068). 

3.9 .Sanitizing: Rem.oving SeîJ$jtiye informatipn fivm a documentto redùce its 
sertsitivity; or; erasing.sensitive data: fromstorage media (DefonceTerminology Bànk 
rècordnum1'er 121�9 and 20963) . 

4�0 LEGAL AUTHORITY 

4; 1 The autimrity to conduct defènce inteiligence is implicitwhen the CAF is legally 
mandatéd to conduct military opërations and othet defence activities pur:suant to 
legislation or an exerçise of the Crown Pterogative, and ,..;,here a clear nexus bas been 
established betweenthe nature and scope ofthe defence intelligence activity and the 
1pçU1dated mission. However, any mèans and meùiods used in the conduçtof defence 
. intelfigence activitxes rëmain subjectto applicable Canadian and international laws, as 
well as Goyernnt�nt of Cailàda and Ministerial policies i:lild directives. 

4.2 DND/CAF operations and acttvit:ies shall not involve the collection ofCANÇIT 
iilfonnation for defence intelligence purposes exceptwhere: 

4,2.1 Collection oècùl's in support ofmandated defence operations and 
activities; or 

4.2.2 Collectio� in. support offPJ,other depa;rtment or agency; is subject to the 
authority, mandate and requirenients, as ptescribed hy law, of the 
supported Caruµiian department or agency to co.llect ihe information, 

s�o POLICY DIRECTION . 

General 

5. 1 DND an.d CAf personnel are tasked with empfoying intelligence capabilities as 
requfred to support mandated defence opetations and activitiès . . The paragraphs below 
provide drreètion on va,rious çonditjons.witl\ .respect to C,�.NCJTirtformàtion that must be 
met w]:ùle employing defence iiiteliigence capabilities. 
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5 .2 Operational Commandérs atithorizing defence intelligence activities must 
coordinate pl�ng with CDl to assess the risk of encounterilig CÀNCÏTs and/or 
CANCIT information as part of the activify and/or 1nission being supported . . 

5.3 CANCIT information collectèd intist have· a direct and . immediate rel�tionship 
with, .an4 bë del:llonstrably necessary to, �n autho:rized operatfon or activity. 

I:liadyertent Colle.ction 

5.4 Where CANCIT information has been inadv(:1tently collected.as part of defence . 
intelligence activities, the responsible. J2, . desigrtated Release and Disclosure Alithority 
(RDA), or force employirigCoinirianq:J2 w:i-1

1 
advise the chain ofcommat1d and the 

êanadian Forçes mtelligence CoIDJ;D,ancl (CFINTCOM) Release and Disclosure 
Coordination Office (RDCO). exceptwhere: 

504.1 The collection activity has existirig reporting protocols ù,i,:der a CDI 
Functioilal Directive· or other CDI-issued direction. 

5.5 CANCIT information collected ioad'i'ertently shall be deletèd frm:il DJ®/CAF 
databas!!S once it is cqilfirm.ed that. th� :information cannot be held for defenée 
intelligence purposes to supportmândated defente operations and ac:tivities, orlawfully 
passed to another Canadian government dèpartrnent or age11cy. In addition: 

5 .5,1 Instances of inàdvertently coilectèd CANCIT mfon:natlon shall be logged. 
Acopy of the log(s) shall be sentto the CFINTCOM RDCO upon 
completioil of the relevant tour or activify; or at least once per year. 

5 .. 6 DND/CAF traînmg exercises involving defèrice intelligence components must 
include mitigation plans for tli,e inadvertent collection of CANCIT information, to be 
developed in consultation with CDI� .and include the .foilowing genèral principlès: 

. 5 ,6. 1 Commanders are responsible for ensuring that risks associated with 
• defence intelligence collection. foi: tr.aill.ing purposès ai;e• assessed and 
lllitigated prior to the commenqement of exercises; 

5.6.2 The depJoyeo J2 or design;;tted RDA is responsible for overs1;Jeing 
füvestigad.ons into incidents of inadvertentcollection: ofCANCIT 
. iilfortnation during training exercises7 and :reportiilg th:ese incidents ta . 
CDI; and 

5 .6.3 The c:leplQyed J2 or designated RDA is respon�ible for �sessing_çontent 
coilected -du.ring trarning exerdses to deternüne the requirements,for 
sanitiz�tion ap.d,/or ·delet1on as. appropriate. 
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.Inf,n,:nation Sharing 

5,7 CANCITinforniàtio.iun,ay be share.d with other Caüàdian govemment 
dep�ents and agçncil:ls if the�disçlosure is a\.Ûhonzed by law; including the Prîvaey 
Act; the Sècurity oflnformcitio1 1Sharing Act, as the éase may be, and tlie Char:ter of 
Right$ andFr�edpms. · · 

5.8 Logs documenting ail sharing ofCANCU information collectedthrollgh defence 
intelligence activities to other domestic govei'iunenldepartments and foreigh e11tities 
m1,1st be mainWned. A. copy of the log(s) sllaU be sent to the CF.IN1COM RDCO µpc,n 
completion of the rêlevanttour or a.ct1vity-, orat least once. per year. 

5 .9 Jnadye�ntly coilected CANCIT information that i� shared with other Can,adian 
· govêrrtment departments and àgencies and foreign erttities shall bè managëd in 
liccordanc� with para 5.5. 

· · · 

6�0 GENDER PERSPECTIVES 

6.1 In accordance with Treasury Board Secretariat requirerrtents, this .di:tective bas 
beeh.considered, for it� potèntiàl impact on various gtoups ofwoin�n and men. There are 
no foreseen impact. differentials based on gend�r. 

7.ô INFORMATION MANAGEMENT 

7 . 1  AU applicable domestii:; laws and Governinent of Canada policies pertaining to 
infonn�on collection and rtu1n..a:gem.ep;t a,pply to the information holdings of all .elements 
of the defim:ce intelligen�e c:ommurfüy. 

7 2 Jnformatfon management of per:sonal information collected for ,defence 
intelligence putposes must compJy �th thè Privacy Act where applicable. Appropriâte 
care must also he t*en to eristire thatthe.colleciion, us�, retention and disposa] of 
personal infonrn1tiort is çenducted in accordance with the Treasury Board Directive on 
Privacy Pr�ctices; DAOD 1002-0 Pers<mcil Information; .and DAOD 1002-3 
Mamigement of Persona! Iriform.ation 

8.0 ROLES AND RESPONSIBILITIES 

8.1 The following table identifies the rësponsibilities and àècou.ntabillties assocîated 
with implementing th1s pqlicy: 

The . . .  j$ res.ponsible and accounfable fo r  . . . . 

Chief ôf • 1�suing functional direction on inrelligence activities involving the 
Defençe cèlllec:tiqn, use, and sbaring of CANCIT information thàt is lawful 
Intelligence and polfoy compliant; 
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·•· 

• 

• 

• 

. . 

j 
i 

Assistant • 

Deputy Minister 
(Policy) 

• 

DND/CF Legal G 

Advisor 

• 

Judge Advocate . 0 

General 

a, 

·•· 

Operational Ill 

and 

Ènvironmenta1 
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Reporting to the DM/CDS instances where CANCIT information 
is coUect�d, as reqùired; with recommended cours�s of action; 

Exercisirlg ovetsight Qf intelligence activities involving the 
· potential collection, use artd sharing of CANCIT information, 
fücluding repprting on significanJ issues orconcerns ihclÜding in 
relation to compliance vtith fünctional direction; 

Establishing. processesfor repo:rting the collection, use, and 
.sharing ofCANCIT in.formation; · · · · 

Esfublishmg processes for sharing CANCIT information with 
other governmerit departrnènts and foreigp partnèrs; and 

For domestic activities, èonsulting with the Directorate. ofAêcess 
to In:formé,ltjo_n and Privç1cy to e:nsure that privacy concerns are 
identified, assessed ànd rnitigated. 

Providing polie y advice to .ensure cOmplianëe ,�th DND/CAF 
policies and forrnal agrçements, applicable govemment and 
departmentâ,l polides and objectives; and 

Providing policy ad vice on defence intelligence activities wher� 
there is the potentiàl for collection, uSè, and sharing of CANCIT 
ipformaµon. 

ProvidingJegal advicè to CDI.on Gov�ml1lent ofCanada legal 
positions regarding the collection, use àlid sharing of CANCIT 
inforn:J.atfon; . and 

Liai�iiig with the Ju:dge Advocate General as reqùi.i-ed . 

-Providing legaLadvièe on dètènce intelligence activities w4ere 
thereis the potential for collection, use and sharing of CANCiT 
information; 

Provîde legàl advice to Operational andEnvironmental 
Cùminanders on matters regard.mg defence intelligence activîties; 
and 

Liaising with DND/ÇF Legal Advisor as reqµired. 

Ensuring intelligence activities comply _with CDl-issued funp!ional 
direction and applicable laws and polidies,including on deployed 
operations; 
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Commanders 
• R.èpôrting instances . of collection of CÂNCIT information to the 

CFiNTCOM RDCO; 

• E$tablishlng suboi;dinate polièies, doctrine, directives- and 
concepts, . subject to CDI.review, ofoperatiùhS where the potential 
collection ofCANCIT information is identified; and 

• Provide subjéctmatter expertise assjstan,ce, analytîcal support.à.nd 
prodllction ad,vice as necessary; 

9.0 APPROV AL 

9.1 This functional direction mkes irnmediate effect and shall remain in effect unfü 
dtherwise dirëcted. 
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• . . 1S 10p 

Rear-Admiral 
Chief of Defertce Intelligence 

August 201 8 
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Annexe B - Liste des témoins 

Ministère de la Justice 

• Conseiller juridique et avocat général adjoint, Conseiller juridique des Forces canadiennes 

Ministère de la Défense nationale/Forces armées canadiennes 

• Directeur général - Opérations, État-major interarmées stratégique 
• Chef du renseignement de la défense adjoint, Commandement du renseignement des Forces 

canadiennes 
• Juge-avocat général adjoint - Opérations 
• Directeur exécutif, Secrétariat de la coordination de l'examen et de la surveillance de la sécurité 

nationale et du renseignement 

Milieu universitaire 

• Craig Forcese 
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